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1  爫 堃  

TP-LINK ！锐 叙 叀剰𬴂齜 tpNMS  ⺯剣薯霳匱封钗ㄋ 务！锐崡 TP-LINK

撆馯 叙ㄌ 

1.1  樚 奵墢撆 

穸呮 螛 

tpNMS 尰叀剴 Windows XP/Vista/7/8/10 堬橿 硼 憄 64 呕穸呮 务咦霳

tpNMS 叀唾 堣鿍樾 ㄌ 

褴 怸 螛 

tpNMS 尰叀剴 Firefox 32 寷縻 鉒纡 Chrome 37 寷縻 鉒纡 Opera 24 寷縻

鉒纡 叀寷 IE 8-11 堬橿ㄌ 

尰堬橿 撆 

tpNMS 尰叀剴 TP-LINK 2/3/5/T 夦単矿纸堬橿ㄌ 

樚 眦癟 

tpNMS 尰叀澺霳匱叀剰剮鼡 眦癟 缨  

 憄剣劝歳抒 务 



 

憄剣劝歳抒 务 尨 憄剣尲繦娆怸 tpNMS 繦娆怸 副樚 tpNMS 太堣厩

靅 勮尰叀 堃 tpNMS ！锐ㄌ憄 劝 眦癟务 霳瘦尰叀憄靅 副

褴 怸 繦娆怸 IP 憍憣 tpNMS 🅲尞尼 敱 192.168.0.100: 8888

孭尰 堃 tpNMS 靨 ㄌ炆 劵 tpNMS 繦娆怸 剣劝 牒 IP 憍憣ㄌ 

袟 tpNMS 燯 憄箪劝 ！锐 龆务唾睫 錆牒ㄌ 

 憄割屗 蚪务 

 

tpNMS 繦娆怸崡単矿纸硵憄 L2+/L3 単矿纸馯割屗馯硵尞副 tpNMS 繦娆怸崡

単矿纸尰叀 憄 L2+/L3 単矿纸副 馯 靁硵尞匹驨 ㄌ劵匧鲷唾

tpNMS 尰叀封钗澃！锐単矿纸 単矿纸封 SNMP Trap 馯憍憣劵 tpNMS

繦娆怸馯 IP 憍憣ㄌ 

 VPN  



 

VPN 炆🄧屜 tpNMS 尰叀 龆！锐 ⺐剣🅲馯単矿纸ㄌ 

1.2  剰 剴樚  

霳瘦尰憄 TP-LINK 樺 剰 tpNMS 樚 媨 憍憣劵 www.tp-link.com.cnㄌ聊研

殏潇睳鸏孭尰藶鲷樚 tpNMSㄌ藶鲷樚 屜 tpNMS 馯愿翶吐壽钗憄聬 副ㄌ 

1.3  馣焲 叙 

tpNMS 繦娆怸副馯 叙澃睹邇睳鸏模痩拃纡 屜 孭尰馣焲！锐靨 ㄌ 

tpNMS 

tpNMS 烼壽敱剰ﾆ尞ㄌ尰叀輷壾 藷ﾆ尞 告割 堟 ﾆ尞 夯

映嫇模痩屜 褴 怸欙 娐岔娐ㄌ 



袟 褴 怸蠰繟 娐岔娐 輷壾 咦霳褴 怸癣炏！锐  

褴 怸 娐岔娐告納鸏 🅀樚堉 勸繟 輷壾  

硵尞 69,162,1099 堣厩龆澴孎霳 tpNMS 欙夯映嫇擛 ㄌ 绮孎霳 卄硵尞馯叟娆

澃輷壾 簙岔娐 tpNMSㄌ 

啙撑岔娐  

tpNMS 憄岔娐 龆务吐霳奉 69,162,1099 叀寷堣厩硵尞 繟硵尞 堣厩龆澴孎

霳 tpNMS 欙夯映嫇擛 塻ｋ硵尞崡孎霳 硵尞馯龆澴馯 PID 吐納鸏憄岔娐ﾆ尞

务ㄌ 绮藷 PID 欃澺馯龆澴澃輷壾 ㄌ 

馣焲 tpNMS 

tpNMS 霳 B/S 罴缨 ！锐峔崡堣厩霳瘦尰叀憄叟琍繟绅 馯靅 副 堃 tpNMSㄌ

馣焲 tpNMS 勏奵 鲷 tpNMS 繦娆怸繟 牒 IP 憍憣ㄌ 

袟 靁匱 tpNMS 筁睫撰霳瘦屗粚穸呮 痪⼜炆 屍霳瘦勏 蠭 嬵 叀埚剣劝霳瘦憄 副

馯啙筒 ⺐剣霳瘦割欪燭縻筒ㄌ 

1. 癣炏剣劝褴 怸澃 tpNMS 繦娆怸馯 牒 IP 憍憣 硵奉 tpNMS 崡 8843 硵



尞ㄌ 

 憄 tpNMS 繦娆怸副 硵奉 tpNMS 堃憍憣 https://127.0.0.1:8843/. 

 憄 龆靅 副 硵奉 tpNMS 霳 tpNMS 繦娆怸馯 IP 憍憣繋去 127.0.0.1.咺敱

堃 https://1.1.1.100:8843/ 堣务 1.1.1.100 ⺯ tpNMS 繦娆怸馯 IP 憍憣

8843 ⺯ tpNMS 繦娆怸馯🅲尞尼ㄌ 

2. 蕾馣焲 tpNMS ！锐峔霳瘦屙崡檖鰜ㄌ 

3. ！锐峔霳瘦屙崡檖鰜 模痩屜 憄馣焲靨 堃！锐峔霳瘦屙崡檖鰜 馣焲

tpNMSㄌ 

4. 劶靨 敱愿ㄌ 

 

袟 爉 ！锐峔霳瘦屙崡檖鰜牢勊娂  

尰叀憄 tpNMS 繦娆怸副 堃 tpNMS 樚 熄 NMS 盝溤堥 輷壾 ！锐峔檖鰜

孭尰詙 焮奵！锐峔霳瘦屙崡檖鰜ㄌ逢屜癣炏褴 怸 堃 tpNMS 靨 簙 ！锐峔霳瘦屙崡檖

鰜ㄌ 



1.4  啙筒檖鰜崡 4憍憣 

tpNMS 樾勌匧剮鼡霳瘦 戓 ！锐峔 administrator)ㄋ穸呮峔 operator 崡

櫈峔 observer ㄌ尨繟！锐峔繟啙筒霳瘦馯霳瘦屙ㄋ檖鰜崡 4馯绅 ㄌ 

睹邇叀剰藺 啙筒檖鰜崡 4憍憣  

1. 輷壾 尵副 馯 admin 烼壽 劝卿啈狾 ﾆ尞ㄌ 

 

2. 啙筒！锐峔馯 4憍憣ㄌ 

3. 媝 筒尊檖鰜 堃簙檖鰜 澃 簙 堃剣蕾鲷 簙檖鰜ㄌ 

4. 輷壾 唾榵 唾榵啙筒ㄌ 

1.5  4繦娆怸峄 鯲 

尨繟！锐峔霳瘦尰叀 4繦娆怸ㄌ 

1. 堃 -> -> 4繦娆怸ㄌ 



 

2. 憄 SMTP 繦娆怸 剣翾 堃 SMTP 繦娆怸憍憣 咺敱 smtp.gmail.comㄌ 

3. 憄 封叙卿 4 剣翾 堃獜馯 4憍憣 咺敱 jerry@gmail.comㄌ 

4. 敱罏獜珙娅檖繦娆怸崡硵筌 4勏 馯啈狾吗 媝 咦霳樚堉 硵 SSL

撑 聠ㄌ 

5. 憄 繦娆怸🅲尞 剣翾 堃獜馯 SMTP 繦娆怸🅲尞ㄌ 

6. 敱罏獜馯 SMTP 繦娆怸 媝 ⺯岁 脧翀绅 撑 聠 澃 堃

獜馯 4馯霳瘦屙崡檖鰜ㄌ 

7. 輷壾 褰 睹 鲷 獜馯 4繦娆怸馯 ㄌ封叙卿吐封 剣欐褰 叙

溵 叀鲷 4繦娆怸馯 崡霳瘦壧 馯藶鲷犉ㄌ 

8. 輷壾 唾榵 唾榵獜馯 4繦娆怸馯 ㄌ 

1.6  盝 tpNMS   

憄樚 驘焲/bin 剰 NMS 盝溤堥 ㄌ 藷溤堥 霳瘦尰叀 ！锐峔

瘦 撆⼝箤研澹崡 宯箤研澹ㄌ 



 

 

  



2  翀骆剴！锐莲懈 

獜尰叀憄 tpNMS 副！锐 ㄋ 撆崡🅲尞馯堉 啈狾 媨睉 撆錆牒ㄋ 眦癟ㄋ繎

峄 崡羟鼡翶墢剰馯 Top10 撆痰硵尞ㄌ獜尰叀憄劶靨 副 够 卄 愿ㄌ 

2.1  憄劶靨 副樾奓 愿 

獜尰叀詉娅ㄋ夲 痰 簙硓夦劶靨 副納鸏馯莲懈ㄌ 

1. 堃劶靨 ㄌ 

2. 輷壾劶靨 尵副 馯 樾奓 愿 ㄌ 

3. 媝 撑 聠詉娅驨澺莲懈 專覃媝 撑 聠夲 驨澺莲懈ㄌ 

4. ﾆ尞尵哥⺯劶靨 馯 鞒愿 眫睥莲懈尰 簙硓夦屍莲懈ㄌ齪娐 翶埒翶奉莲



懈馯翶 翾 埒翶尊痩嬤榳,擞粚 輷壾翶 翾 眫睥莲懈奉驘翶呕 筚

翶溥 绮眫睥ㄌ 

5. 輷壾 澺霳 唾榵啙筒ㄌ 

2.2  翀骆莲懈 

獜尰叀翀骆憄劶靨 副納鸏馯屍擌莲懈ㄌ 

 

獜尰叀輷壾 聏 馯 撆屙齜痰硵尞屙齜 翀骆樍⼜馯 啈狾ㄌ 

屍擌莲懈叀寷樍⼜媨岋馯埈 敱剰ㄌ 

莲懈屙齜 碹  納鸏  



眦癟 納鸏 眦癟憍愿啈狾  

撆錆牒 納鸏焮奵！锐馯 撆务藶漞

錆牒崡鼂 錆牒馯 撆箤

崡蛬咺 

藶漞錆牒馯 撆箤  

鼂 錆牒馯 撆箤  

藶漞錆牒馯 撆蛬咺 

鼂 錆牒馯 撆蛬咺 

繎 10 绱峄  箪劝 繎簙馯 10 绱峄  峄 屙齜 

峄 𫔶  

峄 撆 IP 

峄 粚  

Top 10 撆(厖擐馯 CPU 潾

憮奁霳鑝) 

撆厖擐 CPU 咦霳鑝潾憮嗥

馯奵 10 呕 

撆屙齜 

撆戓尼 

CPU 咦霳鑝(%) 

Top 10 撆(厖擐馯堸榵潾

憮奁霳鑝) 

撆厖擐堸榵咦霳鑝潾憮嗥

馯奵 10 呕 

撆屙齜 

撆戓尼 

堸榵咦霳鑝(%) 

Top 10 硵尞(厖擐馯褣 ) 撆硵尞副厖擐馯犦馯封

崡硵筌褣 奵 10 呕 

撆屙齜 

硵尞屙齜 

硵筌 

封  

屓  

Top 10 硵尞(厖擐馯筌封媨

鑝) 

撆硵尞副厖擐馯封 崡硵

筌 鑝馯奵 10 呕 

撆屙齜 

硵尞屙齜 



硵筌(bps) 

封 (bps) 

屓 (bps) 

Top 10 硵尞(厖擐馯奁霳鑝) 撆硵尞副厖擐馯封 崡硵

筌奁霳鑝馯奵 10 呕 

撆屙齜 

硵尞屙齜 

硵筌鑝 

封 鑝 

屓  

Top 10 硵尞(厖擐馯 媨

箤) 

撆硵尞副厖擐馯犦馯封

崡硵筌 媨箤奵 10 呕 

撆屙齜 

硵尞屙齜 

硵筌 媨箤 

封 媨箤 

屓  

Top 10 硵尞(厖擐馯劓媨箤) 撆硵尞副厖擐馯封 崡硵

筌犦馯劓擛媨箤馯奵 10 呕 

撆屙齜 

硵尞屙齜 

硵筌劓擛媨箤 

封 劓擛媨箤 

屓  

 

  



3  封钗剴！锐 謺 

獜尰叀憄 tpNMS 副！锐 务馯 謺 媨睉 撆ㄋ 崡眦癟ㄌ 

3.1  封钗 务馯 撆 

封钗叟娆 

封钗莲缟尰叀 诔 tpNMS 确褰奉馯 撆ㄌtpNMS 尰叀 嬽劝 IP 痰 IP 蚪ㄋ

撆屙齜ㄋSNMP 莲缟ㄋTelnet 莲缟封钗 撆ㄌ 

 詉娅痰啙筒封钗叟娆 

1. 堃 謺-> 撆！锐-> 撆封钗ㄌ 

2. 輷壾 詉娅 夬炆剣劝簙馯封钗莲缟 痰 輷壾 聏 馯封钗叟娆屙齜啙筒

叟娆ㄌ 

 

輷壾 睹 媝 痰 專覃媝 驨澺 勏奵馯撑 聠尰叀詉娅痰夲 夦

务馯納鸏 ㄌ  

輷壾 睹 堃封钗叟娆屙齜 輷壾 诔 尰叀 诔夦 务馯叟娆ㄌ 

 

3. 封钗莲缟 



拃纡啈狾 

封钗叟娆屙齜 堃封钗叟娆馯屙齜 

驘翶 IP 樾驘翶 IP 戓劵嬽劝 IP 痰 IP 蚪 

撆 IP 堃驘翶 撆馯 IP 憍憣痰 IP 憍憣蚪 

SNMP 莲缟 

輷壾 睆莲缟 痰 癗娐 SNMP 莲缟ㄌ 

SNMP 鉒纡 睆 SNMP 鉒纡 

嬵 🅲尞 堃 SNMP 🅲尞 劵 161 

粚粚  堃 粚粚 劵 4 鼨 

蕾箤 堃 tpNMS 封 SNMP 螛馯蕾箤 劵 3 蕾 



尨 愕呠榳 堃尨 愕呠榳𡎚努 叀 欃馯驘翶 撆 

塔愕呠榳 堃塔愕呠榳𡎚努 叀 欃馯驘翶 撆 

Telnet 莲缟 

輷壾 睆莲缟 痰 癗娐 Telnet 莲缟ㄌ 

莲炩 睆 telnet 驘翶 撆馯 莲炩 

🅲尞 堃 telnet 硵馯🅲尞 劵 23 

粚粚  堃 粚粚 劵 4 鼨 

蕾箤 堃 蕾箤 劵 3 蕾 

霳瘦屙 堃 telnet 硵馯霳瘦屙 

檖鰜 堃 telnet 硵馯檖鰜 

樾粚  

 睆 封钗叟娆欙割 皀  

峬纉封钗 睆 峬纉封钗 封钗叟娆欙 峬纉犉皀  

樾粚簬炩 睆樾粚簬炩劵 睹欪粚 ㄋ 睹擐 ㄋ 睹糠纉 痰 睹繞  

聊研獜 睆馯封钗叟娆莲炩 堥呠馯封钗粚  

4. 輷壾 鲷樾 唾榵篎叙 輷壾 皀 🄧孭皀 藷叟娆ㄌ 



5. 封钗 罏鸏咺 

 夲 封钗叟娆 

輷壾 夲 厞 聏务夲 务馯封钗叟娆ㄌ 

！锐封钗莲缟 

 詉娅痰啙筒 SNMP 莲缟 



堃 謺->莲缟！锐->SNMP 莲缟 尰叀！锐 SNMP 莲缟ㄌ 

 

輷壾 詉娅 痰 輷壾 聏务馯莲缟屙齜 莲缟ㄌ 

 

 詉娅痰啙筒 Telnet 莲缟 

堃 謺->莲缟！锐->Telnet 莲缟 尰叀！锐 Telnet 莲缟ㄌ 

 

輷壾 詉娅 痰 輷壾 聏务馯莲缟屙齜 莲缟ㄌ 

 

3.2  翀骆剴！锐 撆 

堃 謺-> 撆！锐-> 撆夦 尰叀！锐 撆ㄌ 

翀骆 撆夦  

1. 堃 謺-> 撆！锐-> 撆夦 殏潇副欙納鸏瘺繟 封钗馯 撆ㄌ 



 

2. 輷壾 睹 媝 痰 專覃媝 驨澺 勏奵馯撑 聠 尰叀詉娅痰夲

撆夦 馯納鸏 ㄌ 

3. 輷壾 睹 堃 诔绱叙 輷壾 诔 尰叀 诔夦 务馯 撆ㄌ

 

獜尰叀 叀剰壙劝𬂩 绱叙务馯剣劝痰壙劝𬂩 夦 务馯 撆 撆翶𬳶ㄋ

撆 IPㄋ 撆 MAC 崡 撆錆牒ㄌ 

輷壾 詙 納鸏瘺繟 撆ㄌ 

齪 撆 

堃 謺-> 撆！锐-> 撆夦 媝 夲 馯 撆 輷壾 夲 厞 聏

务夲 务馯 撆ㄌ 

 

屗藺 撆 

堃 謺-> 撆！锐-> 撆夦 媝 屗藺馯 撆 輷壾 屗藺 屗藺

聏务 务馯 撆 欙烼壽屗藺 罏敱剰ㄌ 

 



屗藺痩娃屜 撆啈狾欙🄧孭屗藺奉 tpNMS 副 聏务馯 撆啈狾 劕夑

屗藺剣蕾ㄌ 

馣焲 撆 

堃 謺-> 撆！锐-> 撆夦 务剣劝 撆澃輷壾 web ！锐 馣焲

撆馯！锐靨 ㄌ馣焲靨 欙憄簙ﾆ尞癣炏ㄌ 

 

堃霳瘦屙崡檖鰜 馣焲 撆ㄌ 

 

Ping 痰 靁 撆 

堃 謺-> 撆！锐-> 撆夦 务剣劝 撆澃輷壾 Ping 痰 靁

罏欙納鸏憄烼ﾆ ㄌ 



 

 

岔 撆 

堃 謺-> 撆！锐-> 撆夦 媝 岔馯 撆 輷壾 岔 岔

务馯 撆ㄌ 

 

堃 謺-> 撆！锐-> 撆夦 务剣劝 撆澃輷壾

撆粚 馯 ㄌ 

 

SNMP  

縻筒 SNMP 叀 澺驘翶単矿纸馯 SNMP ㄌ 



SNMP 鉒纡 SNMP 鉒纡 

嬵 🅲尞 堃 SNMP 🅲尞 劵 161 

粚粚  堃 粚粚 劵 4 鼨 

蕾箤 堃 tpNMS 封 SNMP 螛馯蕾箤 劵 3 蕾 

尨 愕呠榳 堃尨 愕呠榳𡎚努 叀 欃馯驘翶 撆 

塔愕呠榳 堃塔愕呠榳𡎚努 叀 欃馯驘翶 撆 

Telnet 莲缟 

莲炩 睆 telnet 驘翶 撆馯 莲炩 

🅲尞 堃 telnet 硵馯🅲尞 

粚粚  堃 粚粚 劵 4 鼨 

蕾箤 堃 蕾箤 劵 3 蕾 

霳瘦屙 堃 telnet 硵馯霳瘦屙 

檖鰜 堃 telnet 硵馯檖鰜 

3.3  欈堃 撆 

獜尰叀樾奓剣劝 篎叙澃皺 劝篎叙呮劵憄 务社 撆馯翶墢ㄌ尨繟𡎚屓獜

樾奓翶墢馯 撆尰叀 封钗ㄌ 龋燊撑练馯绱叙 獜 縻敥憍硹奓 撆封钗

龆ㄌ 

1. 堃 謺-> 撆！锐-> 撆欈堃ㄌ 

2. 輷壾 莲缟.xls 剰 莲缟馯 excel 篎叙ㄌ 

 



3. 剰 馯莲缟务馯審箤ㄌ 

 

4. 副吗 屜馯莲缟 叀欈堃𡎚屓翶墢馯 撆ㄌ 

輷壾 睆 睆樾奓馯 篎叙 輷壾 欈堃 社 𡎚屓绱叙馯 撆ㄌ 

3.4  憄 务詉娅 撆 

撆 封钗屜 獜尰叀聊研 撆 戓ㄋ 撆戓尼ㄋ 撆呕 痰 撆宇帾𫔶翶墢欙

樍⼜夑 ㄌ獜尰叀炆🄧 牒崡娐牒馯 撆 ㄌ 撆 咦皜 撆⼝ㄋ狦撑剴嬫 穸呮

縻唍砢ㄌ 

翀骆  

堃 謺-> 撆！锐-> 撆 撆 納鸏敱剰ㄌ 

 

詉娅 撆奉 牒 撆  

1. 堃 謺-> 撆！锐-> 撆 ㄌ 

2. 輷壾 詉娅 牒 撆 炆🄧 牒 撆夑 堃 屙齜崡 碹 ㄌ 

 



3. 輷壾 詉娅 憄 撆 务詉娅 撆ㄌ 

 

獜尰叀憄 聏务癗娐 睆 撆 勮尰叀咦霳 诔 娃 𬂩 壽驨澺馯 撆ㄌ 

睆 撆 輷壾 碻単 詉娅 卄 撆奉 ㄌ 

4. 輷壾 碻単 唾榵 牒 撆 ㄌ 

詉娅 撆奉娐牒 撆  

堃 謺-> 撆！锐-> 撆 輷壾 詉娅娐牒 撆 皺𡎚屓驨澺翶墢馯

撆詉娅奉剣劝娐牒 撆 ㄌ 

 

夲  

堃 謺-> 撆！锐-> 撆 务 夲 馯 撆 輷壾 夲 厞 聏

务夲 务馯 撆 ㄌ 



3.5  翀骆剴！锐  

翀骆  

堃 謺-> ！锐-> 夦 納鸏敱剰ㄌ 

 

錆牒 納鸏 藶漞痰鼂  

屙齜 納鸏 屙齜ㄌ 屙齜媨岋 auto-discovery 太 鸏藷

⺯ LLDP 嬵 娐封钗馯 屙齜劵堣厩太 鸏藷 靁霳

瘦癗娐炆🄧 

戓 納鸏 戓 

謺 撆 納鸏藷 馯謺 撆 IP 

謺🅲尞 納鸏藷 馯謺🅲尞 

檈 撆 納鸏藷 馯檈 撆 IP 

檈🅲尞 納鸏藷 馯檈🅲尞 

漀檅 納鸏藷 馯漀檅 

憄 务封钗  

堃 謺-> ！锐-> 封钗ㄌ 

輷壾 炏映封钗 封钗筁睫 LLDP 馯 撆勏 馯瘺繟 欃匱割筁睫 LLDP

馯 撆 獜尰癗娐！锐 卄 ㄌ 

 



詉娅  

堃 謺-> ！锐-> 詉娅ㄌ 

獜尰叀憄 劝 副癗娐詉娅 勮尰叀 堃 謺->眦癟！锐-> 眦癟

輷壾 憄眦癟愿副癗娐詉娅 ㄌ 

 

屙齜 堃 屙齜 

戓 睆 戓 

謺 撆 睆藷 馯謺 撆 

謺🅲尞 睆藷 馯謺🅲尞 

檈 撆 睆藷 馯檈 撆 

檈🅲尞 睆藷 馯檈🅲尞 

輷壾 鲷樾 唾榵 ㄌ 

3.6  ！锐 眦癟愿 

獜尰叀憄眦癟愿副癗娐詉娅 撆崡 叀炆🄧尰 嫇馯 眦癟 缨ㄌ 

詉娅 撆 

堃 謺->眦癟！锐-> 眦癟 輷壾 憄焮奵馯眦癟愿副詉娅 撆ㄌ 

 

务 詉娅馯 撆澃輷壾 鲷樾 撆欙吐納鸏憄眦癟愿副ㄌ 



詉娅  

輷壾 憄 撆勏 詉娅簙馯 ㄌ 

 

憄劕劝驘翶 撆勏 澃模痩 啈狾 媨睉 屙齜ㄋ 戓叀寷劕

🅲馯🅲尞ㄌ 

！锐 撆 

尵 嬽壾 撆 尰叀欃 撆 ！锐ㄌ 

 

 Web ！锐 

嬽壾尵 嬽 馯 Web ！锐 堃 撆馯 Web ！锐靨 ㄌ 



 

 溤堥 

Ping 

1. 嬽壾尵 嬽 馯 Ping 烼壽 Ping ﾆ尞ㄌ 

2. 堃 媨擌欪 榳 崡 蕾箤 嬽壾 Ping ㄌ 

 

3. Ping 馯 罏納鸏敱剰ㄌ 

 

靁  

1. 嬽壾尵 嬽 馯 Tracert 烼壽 靁 ﾆ尞ㄌ 



2. 靁 罏敱愿ㄌ 

 

 屗藺 撆 

1. 輷壾尵 嬽 馯 屗藺 烼壽 屗藺 ﾆ尞ㄌ 

2. 屗藺 罏敱剰ㄌ 

 

 嬵 審箤 

SNMP  

1. 嬽壾尵 嬽 馯 SNMP 審箤 尰叀翀骆剴 撆馯 SNMP

ㄌ 

 

2. 輷壾 褰 褰 獜馯 SNMP ㄌ 

3. 輷壾 鲷樾 唾榵獜馯 ㄌ 

Telnet  

1. 嬽壾尵 嬽 馯 Telnet 審箤 尰叀翀骆剴 撆馯 Telnet

ㄌ 



 

2. 輷壾 褰 褰 獜馯 Telnet ㄌ 

3. 輷壾 鲷樾 唾榵獜馯 ㄌ 

 撆啈狾 

嬽壾尵 嬽 馯 撆啈狾 尰叀 撆馯驨堟啈狾ㄌ 

 夲 撆 

嬽壾尵 嬽 馯 夲 夲 撆ㄌ 

！锐  

尵 嬽壾 尰叀欃 ！锐ㄌ 

 

 橇粚褣  

嬽壾尵 嬽 馯 橇粚褣 尰叀翀骆 馯橇粚 鑝ㄌ 



 

 宋尴犉  

嬽壾尵 嬽 馯 宋粚犉 尰叀翀骆 馯宋尴犉 ㄌ 

 

 啈狾 

嬽壾尵 嬽 馯 尰叀翀骆剴 馯啈狾ㄌ 

 

 夲  

嬽壾尵 嬽 馯 夲 夲 ㄌ 

夲 撆痰  



务剣劝 撆痰 痰 睹呚 Ctrl 屗粚 务撰劝 撆痰 輷壾

夲 务馯欃 ㄌ 

！锐眦癟愿 

憄眦癟愿Ｘ馦呕 嬽壾尵 尰叀奕簙眦癟愿ㄋ 箪眦癟愿歬欁ㄋ欈壽愿鉏崡

癣孧ㄌ 

 

奕簙眦癟愿 

輷壾 癗娐奕簙焮奵馯眦癟愿ㄌ 

娐奕簙 

輷壾 焮奵馯眦癟愿欙蛡劕夑 娐奕簙剣蕾ㄌ 

塁蕾輷壾 專覃 娐奕簙ㄌ 

 

  



4  騦硹 撆崡  

獜尰叀翀骆 撆崡🅲尞馯堉 啈狾叀寷 箤研ㄌ 

4.1  騦硹 Top 10 撆 

獜尰叀騦硹厖擐馯 CPU 潾憮奁霳鑝崡厖擐馯堸榵潾憮奁霳鑝馯 Top 10 撆ㄌ 

堃 騦硹->TopN->TopN 撆ㄌ 

 Top 10 撆(厖擐馯 CPU 潾憮奁霳鑝) 

 

撆屙齜 納鸏 撆屙齜 

撆戓尼 納鸏 撆戓尼 

CPU 咦霳鑝 %  納鸏 撆馯 CPU 咦霳鑝 

 Top 10 撆(厖擐馯堸榵潾憮奁霳鑝) 

 

撆屙齜 納鸏 撆屙齜 

撆戓尼 納鸏 撆戓尼 



堸榵咦霳鑝 %  納鸏 撆馯堸榵咦霳鑝 

4.2  騦硹 Top 10 硵尞 

堃 騦硹->TopN->TopN 硵尞ㄌ 

 Top 10 硵尞(厖擐馯褣 ) 

 

撆屙齜 納鸏 撆屙齜 

硵尞屙齜 納鸏硵尞屙齜 

硵筌 硵尞硵筌馯褣  

封  硵尞封 馯褣  

屓  硵尞馯犦褣  

輷壾 撆屙齜翀骆樍馯 啈狾 輷壾硵尞屙齜翀骆樍馯 啈狾ㄌ 

 Top 10 硵尞(厖擐馯筌封媨 鑝) 

 

撆屙齜 納鸏 撆屙齜 

硵尞屙齜 納鸏硵尞屙齜 

硵筌 bps  硵尞馯硵筌 鑝 



封 bps  硵尞馯封 鑝 

屓 bps  硵尞馯犦 鑝 

輷壾 撆屙齜翀骆樍馯 啈狾 輷壾硵尞屙齜翀骆樍馯 啈狾ㄌ 

 Top 10 硵尞(厖擐馯奁霳鑝) 

 

撆屙齜 納鸏 撆屙齜 

硵尞屙齜 納鸏硵尞屙齜 

硵筌鑝 硵尞馯硵筌🅲馯奁霳鑝 

封 鑝 硵尞馯封 🅲馯奁霳鑝 

屓  硵尞馯犦奁霳鑝 

輷壾 撆屙齜翀骆樍馯 啈狾 輷壾硵尞屙齜翀骆樍馯 啈狾ㄌ 

 Top 10 硵尞(厖擐馯 媨箤) 

 

撆屙齜 納鸏 撆屙齜 

硵尞屙齜 納鸏硵尞屙齜 

硵筌 媨箤 硵尞硵筌馯 媨箤 

封 媨箤 硵尞封 馯 媨箤 



屓  硵尞馯犦 媨箤 

輷壾 撆屙齜翀骆樍馯 啈狾 輷壾硵尞屙齜翀骆樍馯 啈狾ㄌ 

 Top 10 硵尞(厖擐馯劓媨箤) 

 

撆屙齜 納鸏 撆屙齜 

硵尞屙齜 納鸏硵尞屙齜 

硵筌劓擛媨箤 硵尞硵筌馯劓擛媨箤 

封 劓擛媨箤 硵尞封 馯劓擛媨箤 

屓  硵尞馯犦劓擛媨箤 

輷壾 撆屙齜翀骆樍馯 啈狾 輷壾硵尞屙齜翀骆樍馯 啈狾ㄌ 

4.3  撆騦硹睳翶 

tpNMS 碻哔叀剰屍 睳翶馯騦硹  

 IP 褣  

 ICMP 褣  

 TCP 褣  

 UDP 褣  

 SNMP 褣  

 硵尞褣  

 CPU 咦霳鑝 



 堸榵咦霳鑝 

瘺繟騦硹 岔霳 獜尰叀憄 騦硹->騦硹！锐-> 撆騦硹 副麒霳/岔霳睳樾

馯騦硹睳翶ㄌ 

堟匱敱呢 卄騦硹馯峄 審  翀骆剴！锐盟  剣🅎ㄌ 

堃 騦硹->騦硹！锐-> 撆騦硹ㄌ 

 

騦硹屙齜 騦硹馯屙齜 

錆牒 騦硹馯錆牒 

騦硹 戓 騦硹馯 戓 

粚  騦硹厞驘翶 撆 專箤研馯粚  

碹  騦硹馯碹  

岔霳/麒霳騦硹 

輷壾 岔霳 / 麒霳 叀岔霳/麒霳 务馯騦硹ㄌ 

騦硹  

輷壾騦硹屙齜 啙筒堣堥呠 ㄌ 

1. 輷壾 拃纡啈狾 騦硹馯拃纡啈狾ㄌ 



 

騦硹屙齜 騦硹馯屙齜 

岔霳 岔霳/麒霳 騦硹 

粚  睆 騦硹厞驘翶 撆 專箤研馯粚  

碹  騦硹馯碹  

2. 輷壾 騦硹 撆 睳樾 騦硹馯 撆痰 撆 ㄌ 

 

詉娅 撆馯ﾆ尞敱剰ㄌ 

 

詉娅 撆 馯ﾆ尞敱剰ㄌ 



 

3. 輷壾 騦硹睳翶 睳樾 騦硹瘺騦硹馯睳翶ㄌ 

 

媝 騦硹睳翶 瘺繟睳翶憮 騦硹 輷壾 唾榵 唾榵縻筒ㄌ 

4.4  ！锐剴翀骆叅 騰 

獜尰叀夬炆痰樾奓納鸏憄 tpNMS 叅 騰副馯 啈狾ㄌ 

揚娅痰啙筒叅 騰 愿 

堃 騦硹->叅 騰->叅 騰！锐ㄌ 

 

1. 輷壾 揚娅 詉娅簙馯叅 騰 愿 痰 輷壾 聏务馯 愿屙齜 溶

繟馯叅 騰 愿ㄌ 

2. 輷壾 拃纡啈狾 叅 騰 愿馯拃纡啈狾ㄌ 



 

愿屙齜 堃痰啙筒叅 騰 愿屙齜 

嬐 戓 樾獜 翀骆馯啈狾馯粚 嬐  

奕簙  睆叅 騰瘺納鸏啈狾馯奕簙粚  

箤研绷謺 樾箤研绷謺劵 撆痰硵尞 

3. 輷壾 騦硹 戓 騦硹馯叅 騰 愿ㄌ 

 

犉 騦硹 睆騦硹 戓 

騦硹睳翶 樾騦硹謺 

4. 輷壾 詉娅 撆 睆騦硹馯驘翶 撆ㄌ 

 



輷壾 詉娅 憄 撆夦 务 睆 詉娅 撆 輷壾 鲷樾 唾榵獜馯 睆ㄌ 

5. 輷壾 唾榵 唾榵獜欃叅 騰 馯縻筒ㄌ 

叅 騰 愿 

堃 騦硹->叅 騰->叅 騰！锐 憄 聏务 务剣劝叅 騰 愿澃輷壾 ㄌ 

 

叅 騰 愿欙納鸏憄剣劝簙ﾆ尞务ㄌ叀剰ﾆ尞⺯騦硹壙尲単矿纸硵尞褣 馯

叅 騰ㄌ 

 

納鸏叅 騰 愿 

堃 騦硹->叅 騰->叅 騰 愿 輷壾 睆愿 睆剣劝 納鸏馯叅

騰 愿屙齜ㄌ 

 

叅 騰 愿欙納鸏憄焮奵 副ㄌ 



 

  



5  ！锐峄 崡 Traps 

tpNMS 尰叀！锐 撆封壽馯 Trapsㄌ 

tpNMS 尰叀𬂩 拃匱 Trapsㄋ騦硹痰 tpNMS 馯峄 ㄌ 

銫虆峄 封霦粚 tpNMS 尰叀塼樾硵筌 龆 鯲 叙馯硵筌 ㄌ 

5.1  翀骆剴！锐 撆封壽馯 Traps 

堃 峄 ->Trap ！锐->Trap 夦 ㄌ 

Trap 夦 納鸏 撆封壽馯 Trapsㄌ獜尰叀憄 劝靨 副翀骆 Trap 馯 啈狾 夲

Trap 痰 欈壽 Trapㄌ 

 

翀骆 Traps 

輷壾 Trap OID 翀骆 Trap 馯 啈狾ㄌ 

夲 Traps 

睆 Traps 輷壾 夲 欙堣厞 Trap 夦 务齪 ㄌ 

欈壽 Traps 

睆 Traps 輷壾 欈壽奉 PDF 痰 欈壽奉 Excel 欙 Traps 唾榵奉獜馯

靅 副ㄌ 



5.2  翀骆剴！锐峄  

tpNMS 聊研峄 馯謺夑劵剮鼡峄 戓 Trap 峄 ㄋ騦硹峄 崡 峄 ㄌTrap

峄 ㄋ 峄 崡剣 夑騦硹峄 ⺯割尰夲 馯 堸 峄 ㄌ霳瘦尰叀詉娅簙馯

騦硹峄 ㄌ 

tpNMS 碻哔叀剰愇鼡樚堉 奃馯峄 去 愇鼡樚堉 奃馯峄 睹 憄劶靨 馯尵

副簬ㄌ睹 去 樚堉𫔶 鸏繎 𫔶 去 繎呗𫔶 睹 簺

馯箤榳 鸏蛡鼡𫔶 馯峄 馯焮奵箤 ㄌ 

 

 犅  

 劖 萗  

 剣  

 碻鸏  

輷壾峄 睹 翀骆峄 馯 啈狾ㄌ 

 

叀剰🅎 厙 峄 驨堟馯叟娆ㄌ 

翀骆剴！锐焮奵馯 盟  

堃 峄 ->峄 ！锐->峄 ㄌ 

獜尰叀憄 劝 副詉娅ㄋ夲 ㄋ炏岔ㄋ麒霳崡欈壽峄 ㄌ 



 

 翀骆峄  

輷壾 媝 痰專覃媝 驨澺馯 尰叀詉娅痰夲 憄夦 納鸏馯 驘

睳樾 翀骆馯 驘ㄌ 

 

 

 

 

 

 

 

輷壾 睹 尰叀 诔峄 ㄌ 堃 诔绱叙 輷壾 诔 ㄌ 

峄 屙齜 峄 屙齜ㄌ輷壾峄 屙齜尰叀翀骆峄 馯 啈狾 

錆牒 納鸏 峄 ⺯岁炏岔 

峄 𫔶  愇鼡峄 𫔶 犅ㄋ劖 ㄋ剣 ㄋ碻鸏 

峄 戓 剮鼡峄 戓 Trap 峄 ㄋ騦硹峄 ㄋ 峄  

碹  納鸏 峄 馯封壽绱叙 

Trap OID 藷峄 劵 Trap 峄 納鸏 Trap OID 



輷壾峄 屙齜 翀骆澃 峄 ㄌ 

 炏岔/麒霳峄  

睆峄 澃輷壾 炏岔 / 麒霳 睹 炏岔/麒霳驨澺馯盟 ㄌ 

 夲 峄  

睆峄 澃輷壾 夲 睹 夲 务馯峄 ㄌ 峄 割尰叀 夲 ㄌ 

 欈壽峄  

睆峄 輷壾 欈壽奉 PDF 痰 欈壽奉 Excel 睹 欙驨澺馯峄

欈壽奉獜馯靅 ㄌ 

詉娅簙馯峄  

堃 峄 ->峄 ！锐->峄 ㄌ 

獜尰叀劵騦硹 樾簙馯峄 騦硹尰叀憄 騦硹->騦硹！锐-> 撆騦硹 副

ㄌ 

獜詉娅馯峄 叀焮奵馯騦硹劵拃鱺澃剾媨岋剣劝 嗥ㄌ 

輷壾 詉娅 詉娅剣劝騦硹峄 ㄌ 



 

騦硹啈狾 

 

 

 

 

拃纡啈狾 

峄 屙齜 堃峄 馯屙齜 

碹  堃欃 峄 馯碹  

炏岔 睆⺯岁炏岔 峄  

峄 𫔶  睆 峄 馯𫔶 犅ㄋ劖 ㄋ剣 痰碻鸏 

騦硹屙齜 睆剣鼡騦硹 

炏岔 納鸏 騦硹⺯岁炏岔 

碹  納鸏 騦硹馯 啈狾 



睳翶 劵 劝騦硹 睆剣劝睳翶 

峄 戓 獜尨 詉娅騦硹峄  

戓 睆 痰 潾憮  

蕾箤 奉 嗥奵銫樾匮叙燯 封霦馯蕾箤 

撆袟 劵 峄 詉娅撆袟 

嗥啈狾 

嗥 戓 睆 嗥副 痰剰  

犉 嗥 堃 嗥ㄌ 嗥 峄 封 

輷壾 鲷 唾榵峄 ㄌ 

啙筒焮奵馯峄  

堃 峄 ->峄 ！锐->峄 ㄌ 

獜尰叀憄 劝 副啙筒焮奵馯峄 ㄌ 

 啙筒 Trap 峄  

輷壾 Trap 峄 馯屙齜 啙筒藷峄 ㄌ 

 

炏岔 炏岔痰麒霳藷峄  

峄 𫔶  啙筒藷峄 馯𫔶  

撆袟 劵藷峄 詉娅撆袟 



 啙筒騦硹峄  

輷壾騦硹峄 馯屙齜 啙筒藷峄 ㄌ 

 

炏岔 炏岔痰麒霳藷峄  

峄 𫔶  啙筒藷峄 馯𫔶  

蕾箤 奉 嗥奵銫樾匮叙燯 封霦馯蕾箤 

撆袟 劵藷峄 詉娅撆袟 

犉 嗥 堃 嗥ㄌ 嗥 峄 封 

 啙筒 峄  

輷壾 峄 馯屙齜 啙筒藷峄 ㄌ 

 

炏岔 炏岔痰麒霳藷峄  

峄 𫔶  啙筒藷峄 馯𫔶  

撆袟 劵藷峄 詉娅撆袟 



5.3  翀骆剴！锐峄  

獜尰叀翀骆剴！锐焮奵峄 崡宋尴峄 ㄌ 

翀骆剴！锐焮奵峄  

堃 峄 ->峄 褴 ->焮奵峄 ㄌ 

劝 副馯峄 夦 納鸏匧 焮奵馯褙 峄 ㄌ獜尰叀鲷 ㄋ詙 崡欈壽

峄 ㄌ 

 

 翀骆焮奵峄  

輷壾 媝 痰專覃媝 驨澺馯 尰叀詉娅痰夲 憄峄 夦 納鸏馯

驘 睳樾 翀骆馯 驘ㄌ 

峄 屙齜 峄 屙齜ㄌ輷壾峄 屙齜翀骆堣 啈狾 

峄 錆牒 藷峄 ⺯岁鲷 痰詙  

峄 戓 剮鼡峄 戓 Trap 峄 ㄋ騦硹峄 ㄋ 峄  

峄 𫔶  愇鼡𫔶 犅ㄋ劖 ㄋ剣 ㄋ碻鸏 

峄 撆 IP 峄 封霦馯 撆 IP 

峄 謺 峄 馯謺 

繎屜峄 粚  納鸏 tpNMS 筌奉馯繎屜剣蕾峄 馯粚  

鲷 霳瘦 鲷 峄 馯霳瘦 



碹  峄 馯碹  

輷壾 睹 尰叀 诔峄 ㄌ 堃 诔绱叙 輷壾 诔 ㄌ 

輷壾峄 屙齜 翀骆峄 馯 啈狾ㄌ 

 鲷 焮奵峄  

睆獜珙 鲷 馯峄 輷壾 鲷 鲷 剣劝峄 鸏獜憄！锐 劝峄 ㄌ 

 

焮獜鲷 剣劝峄 屜 鲷 卿馯屙榳欙納鸏憄鲷 霳瘦剣翾 ㄌ 

 

 詙 焮奵峄  

睆獜珙 詙 馯峄 輷壾 詙 欙藷峄 厞夦 务齪 ㄌ獜詙 馯峄

欙吐納鸏憄宋尴峄 夦 务 

 欈壽焮奵峄  

睆獜珙 欈壽馯峄 輷壾 欈壽奉 PDF 痰 欈壽奉 Excel 欙藷峄 唾

榵奉獜馯靅 副 

翀骆剴！锐宋尴峄  

堃 峄 ->峄 褴 ->宋尴峄 ㄌ 



獜尰叀憄藷 副夲 崡欈壽宋尴峄 ㄌ 

 

 翀骆宋尴峄  

輷壾 媝 痰專覃媝 驨澺馯 尰叀詉娅痰夲 憄峄 夦 納鸏馯

驘 睳樾 翀骆馯 驘ㄌ 

峄 屙齜 峄 屙齜ㄌ輷壾峄 屙齜翀骆堣 啈狾 

峄 錆牒 藷峄 ⺯岁鲷 痰詙  

峄 戓 剮鼡峄 戓 Trap 峄 ㄋ騦硹峄 ㄋ 峄  

峄 𫔶  愇鼡𫔶 犅ㄋ劖 ㄋ剣 ㄋ碻鸏 

峄 撆 IP 峄 封霦馯 撆 IP 

峄 謺 峄 馯謺 

繎屜峄 粚  納鸏 tpNMS 筌奉馯繎屜剣蕾峄 馯粚  

鲷 霳瘦 鲷 峄 馯霳瘦 

碹  峄 馯碹  

輷壾 尰叀 诔峄 ㄌ 堃 诔绱叙 輷壾 诔 ㄌ 

輷壾峄 屙齜 翀骆峄 馯 啈狾ㄌ 

 夲 宋尴峄  

睆獜珙 齪 馯峄 輷壾 夲 欙藷峄 厞夦 务齪 ㄌ 

 欈壽宋尴峄  

睆獜珙 欈壽馯峄 輷壾 欈壽奉 PDF 痰 欈壽奉 Excel 欙藷峄 唾

榵奉獜馯靅 副ㄌ 



5.4  翀骆剴！锐 龆 鯲 太 

龆 鯲 太塼樾峄 馯剣卄翶墢ㄌ銫虆峄 封霦粚 tpNMS 吐卝霦澃封壽峄

鯲ㄌ尰叀睳樾筌叙卿ㄌ 

獜 碻哔筌叙卿馯 4憍憣澃憄 务 叙繦娆怸 咦熠 tpNMS 撻

封 鯲 叙ㄌ 

翀骆剴！锐筌叙卿 

堃 峄 -> 龆 鯲->霳瘦 ㄌ 

 

 詉娅痰啙筒霳瘦 

輷壾 詉娅 睹 詉娅霳瘦ㄌ 

 

霳瘦屙 堃霳瘦屙 

4 堃 霳瘦馯 4憍憣ㄌ峄 鯲 叙欙 封 奉 劝 4 

癗纸尼鰜 尰 ㄌ 堃霳瘦馯癗纸尼鰜 

碹  尰 ㄌ 堃欃 霳瘦馯碹  

輷壾霳瘦屙 啙筒溶繟霳瘦ㄌ 



 詉娅痰啙筒霳瘦  

輷壾 詉娅 睹 詉娅霳瘦 ㄌ 

 

剣 啈狾 

霳瘦  堃霳瘦 屙齜 

碹  尰 ㄌ 堃欃 霳瘦 馯碹  

霳瘦夦  

輷壾詉娅痰夲 ！锐霳瘦 务馯霳瘦ㄌ 

輷壾霳瘦 屙 啙筒溶繟霳瘦 ㄌ 

 翀骆焮奵霳瘦崡霳瘦  

輷壾 睹 媝 痰專覃媝 驨澺馯 睳樾 納鸏馯 驘 叀詉娅痰

夲 憄峄 夦 务納鸏馯 驘ㄌ 

輷壾 睹 尰叀 诔 鯲 太ㄌ 堃 诔绱叙 輷壾 诔 ㄌ 

輷壾霳瘦/霳瘦 屙齜 翀骆霳瘦/霳瘦 馯 啈狾ㄌ 

翀骆剴！锐 龆 鯲 太 

堃 峄 -> 龆 鯲-> 龆 鯲 太ㄌ 



 

 詉娅痰啙筒 龆 鯲 太 

輷壾 詉娅 睹 詉娅 龆 鯲 太ㄌ 

輷壾 太屙齜 啙筒溶繟馯 龆 鯲 太ㄌ 

 

拃纡啈狾 

太屙齜 堃 太屙齜 

岔霳 岔霳/麒霳 鯲 太 

峄 𫔶  睆壽封 鯲馯峄 𫔶  

峄 詙 粚封 鯲 媝 藷 屜 峄 詙 粚封壽 鯲 4 

碹  堃欃 鯲 太馯碹  

峄 啈狾 



 

驘翶峄  睆 瘺繟尰霳馯峄 痰 睆 睆峄 癗娐詉

娅峄  

詉娅 輷壾 詉娅 詉娅溶繟馯峄 尰撰  

夲  厞峄 夦 务夲 峄  

撆啈狾 

 

驘翶 撆 睆 瘺繟 撆 痰聊研戓尼ㄋ 痰 嬽鍓 睆 撆 

詉娅 輷壾 詉娅 聊研戓尼ㄋ 痰 嬽鍓詉娅 撆 

夲  厞 撆夦 务夲 撆 

撆詉娅 敱剰ㄌ 



 

筌叙卿啈狾 

 

粚  睆藷峄 馯粚 蚪 奓 

詉娅 輷壾 詉娅 詉娅吐筌奉藷 鯲 叙馯霳瘦  

夲  厞霳瘦 夦 务夲 霳瘦  

輷壾 唾榵 唾榵獜馯啙筒ㄌ 

 翀骆焮奵馯 龆 鯲 太 

輷壾 媝 痰專覃媝 驨澺馯 睳樾 納鸏馯 驘 叀詉娅痰夲

憄 龆 鯲 太夦 务納鸏馯 驘ㄌ 

太屙齜 鯲 太屙齜ㄌ輷壾屙齜尰翀骆澃 鯲 太 

錆牒 納鸏 太⺯岁炏岔 

霳瘦  納鸏 鯲 叙馯筌叙卿 

粚  鯲 叙馯封 粚 蚪 



峄 𫔶  納鸏峄 诔翶墢ㄌ尨繟納鸏馯峄 𫔶 馯峄 欙封 叙 鯲

碹  納鸏 鯲 太馯碹  

輷壾 睹 尰叀 诔 鯲 太ㄌ 堃 诔绱叙 輷壾 诔 ㄌ 

輷壾 太屙齜 翀骆 鯲 太馯 啈狾ㄌ 

 

  



6  ！锐 崡愻叙篎叙 

6.1  撆⼝ 撆馯  

獜尰叀 剣劝撆⼝叟娆 叀撆⼝獜 务馯 撆馯 ㄌ 

撆⼝ 篎叙欙 唾榵憄 tpNMS 馯樚 驘焲剰馯\data\tftpDir 务ㄌ 

詉娅痰啙筒剣劝撆⼝叟娆 

1. 堃 ->撆⼝！锐->撆⼝叟娆ㄌ 

 

2. 詉娅剣劝撆⼝叟娆 痰 啙筒剣劝溶繟馯撆⼝叟娆ㄌ 

輷壾 詉娅 睹 詉娅剣劝撆⼝叟娆ㄌ 

务獜珙啙筒馯撆⼝叟娆 輷壾 啙筒溶繟馯撆⼝叟娆ㄌ 

 

拃纡啈狾 

屙齜 堃撆⼝叟娆馯屙齜 



岔霳 CLI 檖鰜 繟燯 馯 媝 藷 澃 堃 撆馯 CLI 檖鰜 

碹  堃 撆⼝叟娆馯碹  

撆  

睆 撆 睹 撆痰 撆 睆 撆 

睆 撆 

詉娅 詉娅 撆⼝ 篎叙馯 撆/ 撆  

夲  厞 聏务齪 务馯 撆/ 撆  

叟娆  

 撆⼝叟娆欙納鸏憄叟娆夦 务告割吐 娐皀 ㄌ獜尰叀憄

->撆⼝！锐->撆⼝叟娆 副輷壾 皀 睹 癗娐皀

叟娆 

皀 剣蕾 睆 皀 剣蕾 澃 堃皀 粚 藷叟娆吐憄獜 樾馯粚

娐皀  

峬纉皀  睆 峬纉皀 澃掁塔 樾粚莲炩 崡 欪粚 箤 叟

娆欙 娐峬纉皀  

輷壾 鲷 唾榵獜馯 ㄌ 

皀 撆⼝叟娆 

獜尰叀憄撆⼝叟娆夦 务🄧孭皀 剣劝 痰峬纉皀 馯撆⼝叟娆ㄌ 

1. 堃 ->撆⼝！锐->撆⼝叟娆ㄌ 

 



濚屙齜 納鸏 撆⼝叟娆馯屙齜 

濚莲炩 納鸏 撆⼝叟娆馯莲炩 

副蕾皀 粚  納鸏副蕾撆⼝馯皀 粚  

剰蕾皀 粚  納鸏剰蕾撆⼝馯皀 粚  

副蕾皀 罏 輷壾 硵 翀骆副蕾皀 罏馯 啈狾 

2. 务剣劝撆⼝叟娆 輷壾 皀 睹 🄧孭皀 獜 务馯撆⼝叟娆 皀

罏欙納鸏憄烼ﾆ务ㄌ 

 

輷壾ﾆ尞尵副 馯 睹 堟 烼ﾆㄌ獜尰叀憄撆⼝ 龆务堟 劝ﾆ尞澃

憄 tpNMS 副皀 堣厩穸呮 撆⼝ 龆欙憄屜尲 ㄌ獜尰叀憄 叟娆->叟娆！

锐->叟娆夦  靨 务翀骆撆⼝ 龆ㄌ 

翀骆撆⼝叟娆馯皀 罏 

獜尰叀翀骆撆⼝叟娆馯皀 玐墀叀鲷 撆 叀 簬炩撆⼝ㄌ 

1. 堃 ->撆⼝！锐->撆⼝叟娆ㄌ 

 

濚屙齜 納鸏 撆⼝叟娆馯屙齜 

濚莲炩 納鸏 撆⼝叟娆馯莲炩 

副蕾皀 粚  納鸏副蕾撆⼝馯皀 粚  

剰蕾皀 粚  納鸏剰蕾撆⼝馯皀 粚  



副蕾皀 罏 輷壾 硵 翀骆副蕾皀 罏馯 啈狾 

2. 輷壾撆⼝叟娆夦 务馯繎屜剣夦 翀骆 馯皀 罏ㄌ 

           

撆翶𬳶 納鸏 撆馯翶𬳶 

撆 IP 納鸏 撆馯 IP 憍憣 

撆 MAC 納鸏 撆馯 MAC 憍憣 

罏 納鸏撆⼝ 罏 

撆⼝粚  納鸏撆⼝粚  

齪 撆⼝叟娆 

獜尰叀憄撆⼝叟娆夦 务齪 獜 务馯撆⼝叟娆ㄌ 

1. 堃 ->撆⼝！锐->撆⼝叟娆ㄌ 

2. 务撆⼝叟娆 輷壾 夲 厞夦 务齪 叟娆ㄌ 

6.2  狦撑 篎叙 

獜尰叀欙 撆馯 篎叙欈堃奉 tpNMS 澃剾皺 卄 篎叙狦撑奉獜馯 馯

驨澺 撆ㄌ 

欈堃 篎叙 

1. 堃 -> ！锐-> 篎叙ㄌ 



 

2. 輷壾 欈堃篎叙 厞獜馯靅 务副吗的殙屙劵.cfg 馯 篎叙ㄌ 

 

3. 輷壾 鲷 篎叙欙納鸏憄 篎叙夦 务ㄌ 

啙筒 篎叙 

1. 堃 -> ！锐-> 篎叙ㄌ 

2. 憄 聏务 睆獜珙 啙筒馯 篎叙 輷壾 篎叙 啙筒 篎叙ㄌ 

 

3. 輷壾 鲷樾 唾榵獜馯啙筒ㄌ 

齪 篎叙 

1. 堃 -> ！锐-> 篎叙ㄌ 

2. 睆獜珙 齪 馯 篎叙 輷壾 夲 欙堣厞 聏务齪 ㄌ 

3. 憄烼ﾆ务輷壾 鲷 模痩夲 ㄌ 

詉娅狦撑叟娆 

1. 堃 -> ！锐-> 篎叙ㄌ 



2. 憄夦 务 睆剣劝 篎叙 輷壾 狦撑 ㄌ 

3. 憄 -> ！锐-> 叟娆 叟娆啈狾ㄌ 

 

拃鱺啈狾 

屙齜 堃撆⼝叟娆馯屙齜 

狦撑篎叙 納鸏 篎叙馯屙齜 

炏岔 CLI 檖鰜 繟 馯 媝 藷撑 聠叀炏岔 撆馯 CLI 檖鰜 

CLI 檖鰜 堃 撆馯 CLI 檖鰜 

碹  堃欃藷狦撑叟娆馯碹  

驘翶 撆 

睆 撆睹 睆睹 撆 痰睹 撆 睆 撆 

睆 撆夦  

詉娅/夲  驘翶 撆痰 撆  

叟娆 

 撆⼝叟娆欙納鸏憄叟娆夦 务告割吐 娐皀 ㄌ獜尰叀憄

->撆⼝！锐->撆⼝叟娆 副輷壾 皀 睹 癗娐皀

叟娆 



皀 剣蕾 睆 皀 剣蕾 澃 堃皀 粚 藷叟娆吐憄獜 樾馯粚

娐皀  

峬纉皀  睆 峬纉皀 澃掁塔 樾粚莲炩 崡 欪粚 箤 叟

娆欙 娐峬纉皀  

輷壾 鲷樾 唾榵 狦撑叟娆馯啈狾ㄌ 

6.3  嬫 撆愻叙 

獜尰叀欈堃 撆馯愻叙奉 tpNMS 澃霳 篎叙嬫 獜 馯驨澺 撆ㄌ 

欈堃愻叙 

1. 堃 -> ！锐->嬫 愻叙ㄌ 

 

2. 輷壾 欈堃愻叙 厞獜馯靅 副吗愻叙篎叙ㄌ 

 

欈堃篎叙 輷壾 睆 厞獜馯靅 务 睆愻叙篎叙 

屙齜 堃藷愻叙篎叙馯屙齜 

宇帾 睆 愻叙欃澺馯 撆馯宇帾 

鉒纡 堃愻叙鉒纡 

碹  堃欃 愻叙馯碹  



3. 輷壾 鲷 愻叙欙納鸏憄愻叙夦 务ㄌ 

齪 愻叙 

1. 堃 -> ！锐->愻叙嬫 ㄌ 

2. 睆獜珙 齪 馯愻叙 輷壾 夲 欙堣厞 聏务齪 ㄌ 

3. 憄烼ﾆ务輷壾 鲷 模痩夲 ㄌ 

詉娅愻叙嬫 叟娆 

1. 堃 -> ！锐->愻叙嬫 ㄌ 

2. 憄 聏务 务篎叙 輷壾 嬫 ㄌ 

3. 憄 -> ！锐-> 叟娆 叟娆啈狾ㄌ 

 

4. 輷壾 鲷 唾榵嬫 叟娆啈狾ㄌ 

6.4  翀骆剴！锐叟娆 

堃 -> ！锐-> 叟娆ㄌ 

獜尰叀憄 劝 副翀骆剴！锐獜馯 狦撑叟娆 崡愻叙嬫 叟娆ㄌ 

翀骆叟娆馯皀 錆牒 



堃 -> ！锐-> 叟娆ㄌ 

叟娆夦 欙納鸏叀剰壙  

濚屙齜 納鸏 叟娆馯屙齜 

濚莲炩 納鸏 叟娆馯莲炩 

叟娆 戓 納鸏 叟娆馯堥呠 戓 

副蕾皀 粚  納鸏 叟娆副蕾皀 馯粚  

剰蕾皀 粚  納鸏 叟娆剰蕾皀 馯粚  

副蕾皀 罏 納鸏副蕾皀 馯 罏 

輷壾繎屜皀 罏剣翾 馯 硵 翀骆 馯皀 罏ㄌ 

叟娆 

堃 -> ！锐-> 叟娆ㄌ 

睆剣劝叟娆澃輷壾 啙筒叟娆馯堥呠啈狾ㄌ 

輷壾 鲷 唾榵獜馯啙筒ㄌ 

齪 叟娆 

堃 -> ！锐-> 叟娆ㄌ 

睆剣劝叟娆 輷壾 夲 欙 叟娆厞 聏务齪 ㄌ 

皀 叟娆 

堃 -> ！锐-> 叟娆ㄌ 

务剣劝叟娆 輷壾 皀 睹 🄧孭皀 獜 务馯狦撑 /嬫 愻叙叟娆ㄌ

皀 罏欙納鸏憄烼ﾆ务ㄌ 



 

 

獜尰叀堟 藷ﾆ尞 澃憄狦撑/嬫 龆务憄 tpNMS 副 堣厩穸呮ㄌ狦撑/嬫

龆欙憄屜尲 獜尰叀憄 叟娆->叟娆！锐->叟娆夦  副翀骆皀

龆ㄌ 

袟 敱罏獜嬫 馯単矿纸⺯寺 囵単矿纸 嬫 叟娆欙尨嬫 単矿纸馯撆⼝ 囵ㄌ叟娆模痩

屜 獜 獜馯単矿纸叀撆⼝ 囵 岔ㄌ 

 

  



7  翀骆剴！锐叟娆 

7.1  翀骆剴！锐叟娆 

獜尰叀翀骆叟娆 崡皀 罏 勮尰叀憄 劝 副岔霳ㄋ麒霳崡夲 叟娆 媨

睉封钗 撆ㄋ撆⼝ ㄋ狦撑 崡愻叙嬫 叟娆ㄌ 

堃 叟娆->叟娆！锐->叟娆夦 ㄌ 

 

翀骆叟娆 

皀 崡欙 皀 馯叟娆欙納鸏憄 劝夦 务ㄌ 

岔霳 納鸏 叟娆馯錆牒 

叟娆屙齜 納鸏 叟娆馯屙齜 

叟娆 奃 叟娆 戓媨睉 封钗 撆ㄋ撆⼝ ㄋ狦撑 崡愻叙嬫  

峬纉 峬纉 戓媨睉 纞 ㄋ睹欪粚ㄋ睹擐ㄋ睹峬ㄋ睹繞 

錆牒 納鸏叟娆皀 錆牒 媨睉 痩娃ㄋ擛 ㄋ皀 务ㄋ𫔶熅  

副剣蕾皀 粚  納鸏副蕾皀 馯粚  

剰剣蕾皀 粚  納鸏剰蕾皀 馯粚  

皀 罏 納鸏副蕾皀 馯堥呠 罏 

輷壾 啈狾 睹 翀骆 务馯叟娆馯 啈狾ㄌ 

岔霳/麒霳叟娆 



輷壾 岔霳 / 麒霳 睹 岔霳/麒霳 务馯叟娆ㄌ尨繟𫔶熅 馯叟娆尰叀

岔霳痰麒霳ㄌ 

夲 叟娆 

务 夲 馯叟娆 輷壾 夲 睹 厞 聏务齪 叟娆ㄌ 

  



8  ！锐霳瘦 

8.1  翀骆剴！锐  

⺯霳瘦馯绅 殥犉 割屗 馯霳瘦睂繟 tpNMS 屍擌莲懈馯割屗馯 绅

謺ㄋ騦硹ㄋ峄 ㄋ ㄋ叟娆崡 ㄌ 

tpNMS 碻哔叀剰  

 Administrator Administrator 尰叀翀骆崡啙筒 tpNMS 馯瘺繟莲懈 

 Operator Operator 尰叀翀骆瘺繟莲懈 澃尰叀啙筒 匧 勏撦馯瘺繟

莲懈 

 Observer Observer 尨尰叀翀骆瘺繟莲懈 

堃 ->霳瘦！锐-> 夦 ㄌ 

 

翀骆  

堃 ->霳瘦！锐-> 夦 ㄌ 

夦 务納鸏匧剮鼡 ㄌ 

 納鸏 馯屙齜 

 納鸏 ⺯岁劵  

夬炆卿 馯夬炆卿 

夬炆粚  馯夬炆粚  



輷壾 屙齜 翀骆堣憄屍擌莲懈馯堥呠绅 ㄌ 

詉娅  

堃 ->霳瘦！锐-> 夦 ㄌ 

輷壾 詉娅 夬炆剣劝睂繟樾奓馯绅 馯簙 ㄌ 

 

堃 屙齜 媝 驨澺 睳樾 憄屍擌莲懈馯绅 ㄌ 

輷壾 唾榵 唾榵 ㄌ 

啙筒  

堃 ->霳瘦！锐-> 夦 ㄌ 

睆 啙筒馯 輷壾 啙筒 啙筒 绅 ㄌ 

媝 痰 專覃媝 驨澺 睳樾 憄屍擌莲懈馯绅 ㄌ 

袟 割尰 啙筒ㄌ 

夲  

堃 ->霳瘦！锐-> 夦 ㄌ 

睆 夲 馯 輷壾 夲 夲 ㄌ 

袟 割尰 夲 ㄌ 



8.2  翀骆剴！锐霳瘦 

獜尰叀憄 劝 副翀骆澃！锐 tpNMS 馯霳瘦ㄌ 

堃 ->霳瘦！锐->霳瘦夦 ㄌ 

 

翀骆霳瘦 

堃 ->霳瘦！锐->霳瘦夦 ㄌ 

憄霳瘦夦 务翀骆霳瘦ㄌ 

霳瘦屙 納鸏 霳瘦馯屙齜 

錆牒 納鸏 霳瘦馯錆牒 

 納鸏 霳瘦馯 塼樾 霳瘦馯绅  

Email 納鸏 霳瘦馯 4憍憣 

夬炆粚  納鸏 霳瘦馯夬炆粚  

詉娅霳瘦 

堃 ->霳瘦！锐->霳瘦夦 ㄌ 

輷壾 詉娅 憄霳瘦夦 务詉娅霳瘦 堃霳瘦馯拃纡啈狾 輷壾 唾榵 ㄌ 



 

霳瘦屙 堃霳瘦馯屙齜 

Email 堃 霳瘦馯 4憍憣 

 睆 霳瘦馯 塼樾 霳瘦馯绅  

錆牒 樾霳瘦錆牒劵褙 痰籹筦 

檖鰜 堃 霳瘦馯檖鰜 

鲷 檖鰜 塁蕾 堃檖鰜叀鲷  

啙筒霳瘦 

堃 ->霳瘦！锐->霳瘦夦 ㄌ 

輷壾霳瘦屙 尰啙筒 霳瘦啈狾 輷壾 唾榵 唾榵啙筒ㄌ 

 

霳瘦屙 堃霳瘦馯屙齜 

Email 堃 霳瘦馯 4憍憣 

 睆 霳瘦馯 塼樾 霳瘦馯绅  



錆牒 樾霳瘦錆牒劵褙 痰籹筦 

夲 霳瘦 

堃 ->霳瘦！锐->霳瘦夦 ㄌ 

务 夲 馯霳瘦 輷壾 夲 夲 务馯霳瘦ㄌ 

袟 馯霳瘦割尰叀 夲 ㄌ 

8.3  翀骆剴烾奓袟 霳瘦 

獜尰叀翀骆憄 霳瘦 澃尰叀烾奓袟 霳瘦ㄌ尨繟！锐峔繟烾奓袟 堣厩霳瘦馯绅

ㄌ 

堃 ->霳瘦！锐->憄 霳瘦ㄌ 

 

憄 霳瘦欙納鸏憄 劝夦 务ㄌ 

1. 睆剣劝痰撰劝霳瘦 輷壾 烾奓袟 ㄌ 

2. 憄鲷 烼ﾆ务輷壾 鲷樾 霳瘦欙 烾奓袟 ㄌ 

 

  



9  剴拃纡  

9.1  撆箤 ！锐 

獜尰叀翀骆溶！锐 撆箤 ㄌtpNMS 尰叀屗粚！锐 200 尲 撆ㄌ 

堃 -> 撆箤 ！锐-> 撆箤 翀骆溶！锐 撆尲箤ㄌ 

 

溶！锐尲箤 納鸏焮奵 tpNMS 藶憄！锐馯 撆尲箤 

繎擌！锐尲箤 tpNMS 尰叀屗粚！锐馯繎擌尲箤 劵 200 尲 

馧夑蛬 溶！锐尲箤孎繎擌！锐尲箤馯蛬咺 

9.2  叙繦娆怸 

封叙卿 4啈狾 封霦峄 粚封 鯲 叙ㄌ 

1. 堃 -> -> 叙繦娆怸ㄌ 

 

2. 憄 SMTP 繦娆怸 剣翾 堃獜馯 SMTP 繦娆怸憍憣 咺敱 smtp.gmail.comㄌ 

3. 憄 封叙卿 4 剣翾 堃獜馯 4憍憣 咺敱 jerry@gmail.comㄌ 

4. 敱罏獜珙 娅檖厞繦娆怸封壽馯箤研 媝 咦霳樚堉 硵 SSL 撑 聠ㄌ 



5. 憄 繦娆怸🅲尞 剣翾 堃獜馯 SMTP 繦娆怸🅲尞ㄌ 

6. 敱罏獜馯 SMTP 繦娆怸 脧翀绅 媝 ⺯岁 脧翀绅 撑 聠 澃

堃獜馯霳瘦屙崡檖鰜ㄌ 

7. 輷壾 褰 睹 獜馯 叙繦娆怸 ㄌ 

8. 輷壾 唾榵 睹 唾榵獜馯 叙繦娆怸 ㄌ 

9.3  Ｘ 粚粚  

憄 劝 副 Ｘ 粚粚 ㄌ敱罏霳瘦憄 粚粚 堸蠰繟 叟呢穸呮 欙

娐袟 ㄌ 馯Ｘ 粚粚 劵 5 夑 ㄌ 

堃 -> ->Ｘ 粚ㄌ 

 

睆Ｘ 粚粚 輷壾 唾榵 唾榵獜馯 ㄌ 

9.4  娐奕簙粚  

tpNMS 奕簙 箤研馯 鑝ㄌ 馯奕簙 鑝⺯蛡 30 鼨剣蕾ㄌ 

堃 -> -> 樾勌 奕簙ㄌ 

 

睆 娐奕簙 輷壾 唾榵 唾榵獜馯 ㄌ 



9.5  箤研唾靼粚  

tpNMS 箤研唾靼馯粚 ㄌ 箤研唾靼熠 勅 tpNMS 繦娆怸歝 撰馯

鲳騰Ｘ ㄌ割屗 戓馯箤研尰叀睳樾割屗馯箤研唾靼粚 ㄌ 

堃 -> ->箤研唾靼粚 ㄌ 

 

堃 卄 戓馯箤研馯箤研唾靼粚 輷壾 唾榵 唾榵獜馯 ㄌ 

9.6  尵副簬馯爫砢  

鯲啈狾 

輷壾 睹 翀骆 鯲ㄌ焮剣劝撆⼝/狦撑/嬫 叟娆模痩粚 欙封壽

鯲ㄌ 鯲睹 副馯 箤榳 鸏簙 鯲馯箤 ㄌ 

 

焮奵峄  

愇劝爫砢 去 愇鼡 奃馯焮奵峄 ㄌ 鸏樚堉𫔶 ㄌ 去 繎 𫔶

去 繎呗𫔶 ㄌ爫砢 簺 馯箤榳去 蛡鼡峄 馯焮奵箤 ㄌ 

 



 犅  

 劖 萗  

 剣  

 碻鸏  

輷壾 卄峄 睹 尰翀骆峄 馯 啈狾ㄌ 

啈狾 

輷壾 睹 翀骆 tpNMS 馯鉒纡崡鉒绅啈狾ㄌ 

 

焮奵霳瘦 

輷壾霳瘦屙翀骆崡 焮奵霳瘦馯啈狾ㄌ 

 

袟  

輷壾 睹 壽 tpNMSㄌ 
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