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1	概述

1.1	 QoS 产生背景

互联网发展日新月异，IP 网络上的新应用层出不穷。除了传统的 WWW、FTP 、E-Mail 应用

外，IP 电话、电子商务、多媒体游戏、远程教学、远程医疗、可视电话、电视会议、视频点播、

在线电影等各种新业务也已经被广泛应用在我们的生活中。这些新业务有一个共同的特点，

即对带宽、延迟、抖动和丢包率等传输性能有着特殊的需求， 比如电视会议、视频点播等业

务需要高带宽、低延迟和低延迟抖动。这就要求网络能够将关键业务与普通业务区分开来，

为不同的通信业务提供不同的服务。

而在传统的 IP 网络中，所有的报文都被无区别地等同对待，每个转发设备对所有的报文均采

用先入先出（FIFO）的策略进行处理，它尽最大的努力（Best-Effort）将报文送到目的地，

但对报文传送的丢包率、传送延迟等性能不提供任何保证。

QoS 技术就是在这种背景下发展起来的。QoS 是 Quality of Service（服务质量）的简称， 

其目的是针对各种业务的不同需求，为其提供有区别的服务质量。

1.2	 QoS 度量指标

每种业务都对网络有特定的要求，业务 A 可能对某些指标的要求高一些，业务 B 则可能对另

一些指标的要求高一些。QoS 旨在为特定的业务提供其所需要的服务。

QoS 采用如下指标来度量网络为各项业务提供的服务质量：

	 带宽

	 时延

	 抖动

	 丢包率

带宽

指网络的两个节点之间特定应用业务流的平均速率，单位为比特 / 秒（bps）。我们可以将带

宽类比为高速公路：一般用高速公路上的车道数来衡量其可承载的车流量，车道越多，则同

一时间内可承载的车流量越大。这里车道数就好比是带宽，车流量则好比是网络传输的数据。

带宽的大小直接影响用户的上网体验，特别是实时业务，对带宽有更高的要求。例如，当视

频业务的可用带宽低于视频源的编码速率时，图像质量就无法保证。
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时延

指报文从网络的一端传送到另一端所需要的时间。

实时性业务如 VoIP、在线视频、在线对抗游戏等对时延有较高的要求。以 VoIP 为例，时延

就是从说话者开始说话到对方听到所说内容之间的间隔。一般人们能忍受小于 250ms 的时延，

时延太大会导致通话声音不清晰、不连贯，通话过程变成类似对讲机式的对话。

抖动

也叫时延变化，指同一业务流中不同报文时延不同。抖动主要是由业务流中前后报文的排队

等候时间不同引起的。

与时延的区别：抖动是时延的变化。以 VoIP 为例，若时延为 300ms 而无抖动，表现为需要

等待一会才能听到对方说话，但听到的每一句话都是连贯的；若时延为 300ms 且带抖动，则

除了开始的停顿外，还表现为听到的语句是断断续续的。

实时性的业务，如 VoIP 和在线视频对抖动非常敏感，稍许的抖动就会导致通话质量或视频

质量迅速下降。

丢包率

指在网络传输过程中丢失报文占总传输报文的百分比。

FTP、电子商务网上支付等业务对丢包率很敏感，一般使用有重传机制的 TCP 协议以保证数

据完整性。而视频电话会议、流媒体等业务次之，一般要求满足可预计的丢包率。

1.3	 QoS 服务模型

网络中的通信本质上都属于端到端的通信。两个主机要进行通信，中间可能要跨越多个网络

设备，所以，要实现端到端的 QoS，必须要从全局考虑。QoS 服务模型就是用于表示采用什

么样的模式来实现全局 QoS 的一个概念。

根据网络对应用程序的控制能力的不同，QoS 有如下三种模型：

	 Best-Effort 模型

	 IntServ 模型

	 DiffServ 模型

Best-Effort 模型

Best-Effort 模型（Best-Effort Service，尽力而为服务模型）是最简单的服务模型。应用程

序可以在任何时候，发出任意数量的报文，而且不需要事先获得批准，也不需要通知网络。

对 Best-Effort 服务，网络尽最大的可能性来发送报文，但对带宽、时延、丢包率等性能不提

供任何保证。
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Best-Effort 模型是现在 Internet 的缺省服务模型，适用于绝大多数网络应用，如 FTP、

E-Mail 等。它通过 FIFO 队列来实现。

IntServ 模型

IntServ 模型（Integrated Service，综合服务模型）可以满足多种 QoS 需求。这种服务模型

在发送报文前，需要向网络申请资源预留，确保网络能够满足数据流的特定服务要求。

IntServ 模型中网络资源的申请是通过 RSVP（Resource ReservationProtocol，资源预留协议）

信令来完成的，过程如下：

1) 应用程序通过 RSVP 信令向网络描述它自己的流量参数，申请特定的 QoS 服务（包括

带宽、时延等性能要求）。

2) 网络收到应用程序的资源请求后，执行资源分配检查，即基于应用程序的资源申请和网

络现有的资源情况，判断是否为应用程序分配资源，然后决定是否回复确认信息。

3) 应用程序在收到网络的确认信息（即确认网络已经为这个应用程序的报文预留了资源）

后才开始发送报文。

4) 网络为每个应用流维护状态信息，只要该应用程序的报文控制在流量参数描述的范围内，

网络将承诺满足应用程序的 QoS 需求。

IntServ 模型为应用程序提供了一套端到端的保障制度，保证满足应用程序的带宽、时延等性

能需求，优点显而易见。但是，其缺点也一样很明显：

	 IntServ 模型中端到端经过的所有的网络节点都必须支持 RSVP 信令协议，但核心层、汇

聚层和接入层的设备功能参差不齐，很难统一；

	 IntServ 模型要求为每个提出申请的应用流预留连接路径上的带宽资源，而当前 Internet

上有千千万万条应用流，如果所有的应用流都申请 QoS 服务，网络就肯定应付不过来了。

正是由于上述的局限性，IntServ 模型不适用于大规模网络。

DiffServ 模型

DiffServ 模型（Differentiated Service，区分服务模型）是一个多服务模型，它可以满足不同

的 QoS 需求。在 DiffServ 模型中，网络会根据服务要求对不同业务的数据进行分类，对报文

按类进行优先级标记，然后有差别地提供服务。

与 IntServ 模型不同，DiffServ 模型不需要通知网络为其预留资源，也不需要为每个流维护状

态，它根据每个报文的自身携带的服务等级参数信息来提供服务，有差别地控制和转发流量。

DiffServ 模型一般用来为一些重要的应用提供端到端的 QoS，它通过下列技术来实现：

	 流量标记与控制技术：它可以根据数据帧的 802.1Q Tag 中的 CoS（Class of Service，

服务等级）域，或者 IP 报文的 ToS（Type of Service，服务类型）域以及五元组（协议、
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源地址、目的地址、源端口号、目的端口号）等信息进行报文分类，完成报文的标记和

流量监管；

	 拥 塞 管 理 技 术： 采 用 SP（Strict Priority， 严 格 优 先 级）、WRR（Weighted Round 

Robin，加权轮询优先级）、SP+WRR 等队列技术对拥塞的报文进行缓存和调度实现拥

塞管理；

	 拥塞避免技术：采用 TD（Tail Drop，尾丢弃）、RED（Random Early Detection，早期

随机检测）、WRED（Weighted Random Early Detection，加权早期随机检测）等算法，

在交换机缓存区被填满之前对各端口各队列的报文进行随机丢弃，避免拥塞的产生。

IntServ 模型中端到端建立连接后，沿途的各网络节点需要一同预留出网络资源并维护该连接

的状态信息。而 DiffServ 模型利用报文自身携带的信息将流量分为有限的几种类别，把全局

参与的 QoS 服务过程转化为单跳行为，实现简单，扩展性较好，是当前网络中的主流服务模

型。TP-LINK 交换机的 QoS 功能所采用的，也正是 DiffServ 模型。
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2	基于DiffServ 模型的QoS技术实现

2.1	 存储转发原理

交换机一般采用存储转发方式来实现网络接口间的数据交换。存储转发交换是交换机 QoS 功

能实现的关键，下面我们将简单介绍交换机的存储转发原理以更好地理解 QoS 技术实现过程。

在存储转发交换中，所有的输入和输出端口都共享一个缓存模块，所有需要经过交换机的数

据都在缓存模块中存储转发。交换机收到数据帧时会先将数据存储在缓存区中，直到收下完

整的数据帧为止。存储过程期间，交换机会读取该数据帧的目的地址的信息，同时使用以太

网帧的循环冗余校验（Cyclic Redundancy Check，简称 CRC）帧尾部分来进行错误检查。

在确认了该数据帧的完整性之后，交换机才将该数据帧从对应的端口转发出去，发往目的地

址。如果在该数据帧中检测到了错误，那么交换机将丢弃该数据帧以减少不必要的带宽损耗。

综上，交换机从接收报文到转发出去，经历了三个阶段：报文进入、报文储存和报文转发，

如图 2-1 所示：

图 2-1	 存储转发

报文

发送队列

队列 0
队列 1

...

队列 n

报文缓存区

报文进入
阶段一

报文储存 报文转发
阶段二 阶段三

接收包 发送包

QoS 主要作用于报文转发阶段。默认情况下，报文转发过程中只使用一个发送队列，报文按

照“先进先出”的规则被转发出去。当启用 QoS 配置之后，剩余的发送队列也将发挥作用：

系统根据报文首部的优先级字段将报文分配到不同的发送队列，每个队列按照一定的比例分

享带宽，而这个比例由调度算法决定。

2.2	 拥塞的产生与控制

就 Internet 的体系结构而言，发生拥塞是其固有属性。拥塞控制是 QoS 技术研究的重点内容，

主要通过拥塞避免、流量控制和拥塞管理等技术来实现。



QoS 技术白皮书

基于 DiffServ 模型的 QoS 技术实现    2-2

拥塞管理是指采用 WRR、SP、SP+WRR 等队列技术对拥塞的报文进行缓存和调度实现拥塞

管理，详细内容请参考 QoS 处理流程之调度出列。下面将详细介绍拥塞的产生原因、拥塞避

免技术和流量控制技术。

2.2.1	 拥塞的产生

拥塞是分组交换网络中传送报文的数目太多时，由于存储转发节点的资源有限而造成网络传

输性能下降的情况。

对于交换机而言，当其输入的报文流量大于输出的报文流量，缓存区中存储的报文数量逐步

增加直至缓存区被填满时，交换机发生了拥塞。

交换机发生拥塞主要有如下两种情形：

	 高速端口向低速端口发送报文

	 多个端口向一个端口发送报文

当拥塞产生时，由于交换机的缓存区已经被填满，只有当缓存区中有一个报文被转发出去时

才能有下一个报文进入缓存区，这样，很多发往非阻塞端口的报文因为不能进入缓存区也被

丢弃。这种现象被称为队头阻塞（Head of Line Blocking）现象。

出现队头阻塞现象时，交换机缓存区报文的清除速度由阻塞的出端口的转发速率决定。通常

此时交换机其他端口的带宽利用率并没有饱和，但由于缓存区空间不足，发往这些端口的报

文无法进入交换机，从而产生大量丢包，严重影响转发性能，降低带宽利用率。

2.2.2	 拥塞避免

拥塞避免即避免交换机缓存区发生队头阻塞。我们需要在缓存区被填满之前抢先一步主动丢

包，防止缓存区被填满，从而保证最大的吞吐量和带宽利用率。
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拥塞避免算法

常见的拥塞避免算法有尾丢弃（Tail Drop，简称 TD）、早期随机检测（Random Early 

Detection，简称 RED）以及加权早期随机检测（Weighted Random Early Detection，简称

WRED）三种。

	» 尾丢弃（TD）

尾丢弃的做法是：为共享缓存区以及各端口的各发送队列分别设置丢包门限，当报文堆积达

到门限时，丢弃新到达的报文，直至拥塞解除。

尾丢弃算法的优点是实现简单：它不需要选择丢弃的包，只是在拥塞时丢弃新到达的包。但

是这种丢包策略会引发 TCP 全局同步现象：当出现拥塞时，所有新到达的 TCP 报文都被丢弃，

这样所有经过这个设备的 TCP 连接同时进入慢启动状态，设备网络接口的吞吐量陡降。随着

TCP 拥塞窗口慢慢增加，网络吞吐量也慢慢增加，增加到一定程度时设备再次出现拥塞，所

有 TCP 连接再次进入慢启动状态，如此反复。所有 TCP 连接以相同的步调执行“慢启动、丢包、

再次慢启动”的过程，吞吐量随之剧烈波动，网络带宽不能得到充分的利用，这就是“TCP

全局同步”现象。

	» 早期随机检测（RED)

RED 为共享缓存区以及各端口的各发送队列分别设置上限和下限，对到来的报文进行如下处

理：

	 当报文存量小于下限时，不丢弃报文；

	 当报文存量大于上限时，丢弃所有新到达的报文；

	 当报文存量在上限和下限之间时，随机丢弃新到来的报文，缓存区（包括发送队列中）

的报文存量越多，丢弃的概率越大，但有一个最大的丢弃概率。

RED 通过随机丢弃报文，避免了拥塞时所有的 TCP 连接同时进入慢启动状态，从而可以有

效防止 TCP 全局同步的发生。

	» 加权早期随机检测（WRED)

在 RED 算法中，所有的报文不分优先级，被丢弃的概率是相等的。WRED 在 RED 的基础上

对数据流中的 IP 报文进行优先级划分：它根据 IP 报文首部的 ToS 字段把报文分成优先级不

同的几个类别，不同类别的报文被丢弃的概率不同，优先级越高，被丢弃的概率越低，从而

保证优先级高的报文获得更高的带宽。

拥塞避免算法比较

从上文可知，尾丢弃算法实现简单，但若应用于数据转发量大的设备中容易引发 TCP 全局同

步问题；RED 算法采用随机丢弃报文的方式，将丢包行为在时间轴上进行散列，从而避免了

尾丢弃带来的 TCP 全局同步问题；WRED 算法则在 RED 算法基础上，引入优先级概念，按
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照优先级高低来设置报文丢弃的概率，是 RED 算法的改进版本。目前使用较广的算法为尾丢

弃算法和 WRED 算法。

尾丢弃算法一般应用于接入层交换机和中小型网络的汇聚层交换机中。此类交换机由于数据

转发量相对较小，同一时间内经过设备的 TCP 报文也比较少，所以很少发生 TCP 全局同步

现象。尾丢弃算法因实现简单，被广泛应用于此类交换机中。

WRED 算法一般应用于核心交换机和路由器中。此类设备位于网络的中心位置，数据转发量

大，采用 WRED 算法可避免 TCP 全局同步现象，同时保证优先级高的报文获得更高的带宽。

TP-LINK 交换机的拥塞避免功能采用的是尾丢弃算法，由内部芯片自动处理，无需配置。

2.2.3	 流量控制

流量控制是一种用于防止网络拥塞时丢包的机制。当交换机缓存区开始溢出时，系统会向源

地址发送阻塞信号，让其暂停发送数据直至拥塞解除。

半双工模式下，交换机采用基于 CSMA/CD（Carrier Sense Multiple Access with Collision 

Detection，带冲突检测的载波监听多路访问）机制的背压技术来实现流控：当缓存区被填满

时，系统会向源地址发送一个假冲突信号，使之延迟一个随机时间再继续发包，从而为自己

赢取更多的时间处理缓存区中的报文。

全双工模式下，因为没有 CSMA/CD 机制，所以不能采用背压技术来解决拥塞。为此，IEEE 

802.3x 提供了一套解决方案：当交换机缓存区被填满时，系统会向源地址发送 Pause 帧。

Pause 帧中有一个时间参数，表示收到 Pause 帧的一方要停多长时间；如果时间参数不为 0，

则停止发送数据报文；如果时间参数等于 0，表示收到 Pause 帧的一方可以马上发送。

流量控制可以有效控制传送和接收节点间的数据流量，防止数据包丢失。TP-LINK 交换机可

以在端口管理模块启用各端口的流控功能。

2.3	 QoS 处理流程

如图 2-2 所示，QoS 的处理流程可分为流量分类与重标记、流量监管、进入队列和调度出列

四个过程。

图 2-2	 QoS 处理流程
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1) 流量分类与重标记：报文进来后，交换机根据报文的入端口或其中的特定字段将报文分

类，赋予不同的优先级。流量分类是进行差分服务的基础。对于满足 ACL 匹配规则的

IP 报文，交换机还可以对其进行 QoS 重标记，改变报文的优先级取值并传递给下游网络。

2) 流量监管：通过令牌桶机制约束各类数据流占用的带宽，确保各类业务没有滥用带宽资

源。典型应用有带宽控制、风暴抑制等。

3) 进入队列：报文经过中间处理环节后被转发到相应的出端口，若出端口堵塞，则根据优

先级取值进入不同的发送队列等待。

4) 调度出列：根据调度算法（SP、WRR、SP+WRR 等）将各发送队列中的报文转发出去，

一般优先级高的报文会得到优先处理。

2.3.1	 流量分类与重标记

流量分类

数据进入交换机缓存区后，交换机根据一定的规则将报文分类，赋予不同的优先级。流量分

类就是流量的优先级设置，它是有区别地实施服务的前提。优先级与发送队列之间存在一种

映射关系，分类完毕的数据流经过中间处理环节后按照映射表被送往相应的发送队列。

可以将流量分类分为简单流分类和精细流分类两种。

	 简单流分类是指采用简单的规则，例如根据数据流的入端口、数据帧的 802.1Q Tag 优

先级取值或者 IP 报文的 DSCP（Differentiated Services Codepoint，差分服务编码点）

值对数据流进行分类。

	 精细流分类是指采用复杂的匹配规则，例如根据报文的源 MAC 地址、目的 MAC 地址、

VLAN ID、源 IP 地址、目的 IP 地址、采用的 IP 协议、源端口号、目的端口号等信息的

组合对报文进行精细的分类。

流量重标记

流量重标记是指改变报文中的优先级字段。交换机可以选择接受上游网络对流量的优先级标

记，也可以重新标记流量的优先级，并将标记传递给下游网络。

流量分类与重标记的关系

交换机可以对满足精细流分类匹配规则的 IP 报文进行 QoS 重标记，改变报文中的 DSCP 值。

交换机按照新的 DSCP 值决定该报文的优先级，送往相应的 TC 队列。

TP-LINK 交换机中，精细流分类和流量重标记在访问控制（ACL）模块中实现，而简单流分

类以及后续的流量监管、进入队列、调度出列在服务质量（QoS）模块中实现。数据流进入

交换机后，先经过ACL 模块的处理，然后再进入QoS 模块进行处理。
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说明：

TP-LINK 交换机的 ACL 模块除了可以对满足匹配规则的数据流进行重标记和带宽控制外，还有访问控制、
对数据流进行端口镜像、重定向等丰富的功能。这里只简单介绍属于 QoS 范畴的精细流分类、QoS 重标记
和带宽限制三部分内容，其他内容不做介绍。

简单流分类的优先级模式

流量分类的方法也叫优先级模式。对于简单流分类，TP-LINK 交换机支持三种优先级模式，

分别是基于端口的优先级、基于 802.1P 优先级和基于 DSCP 优先级。

	» 基于端口的优先级

指根据数据流的入端口来设置优先级。此模式下，需要先设置交换机各端口的优先级，交换

机会根据入端口的优先级将数据流映射到发送队列。发送队列用 TC0~TCn 标记，编号越高，

优先级也越高。

	» 基于 802.1P 优先级

指根据数据帧的 802.1Q Tag 中的 PRI 域来设置优先级，适用于带 VLAN Tag 的数据帧。

802.1P 为 802.1Q VLAN 标准的扩充协议。图 2-3 所示为 802.1Q 的帧格式 ，可以看到它的

Tag 字段由 PRI、CFI 和 VLAN ID 组成。其实 802.1Q VLAN 标准中没有定义和使用 PRI 域，

它是由 802.1P 补充定义的。

802.1P 将 802.1Q Tag 的最高的 3 个 bit 定义为用户优先级（User Priority），取值范围为

0~7，用于决定数据帧的优先级。

图 2-3	 802.1Q 的帧格式

Preamble SFD DA SA Type Tag
4 Bytes

PT Data FCS

PRI CFI VLAN ID

优先级字段（3bit）

	» 基于 DSCP 优先级

指根据 IP 报文头部 ToS（Type of Service，服务类型）字段的 DS 域来设置优先级，适用于

IP 报文。

如图 2-4 所示，IP 报文头部的 ToS 字段共有 8 bit，可以表征不同优先级特征的报文，最高

的 3 个 bit 表示的是 IP 的优先级，取值范围是 0~7。RFC2474 重新定义了 IP 报文头部的
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ToS 域，称之为 DS 域。DSCP 优先级用的就是该域的前 6 个 bit，取值范围为 0 ～ 63，后 2

个 bit 是保留位。

图 2-4	 IP 报文

Version 
Length

ToS
1 Byte

Len ID Offset TTL Proto FCS IP SA IP DA Data

7 6 5 4 3 2 1 0

IP 优先级 未使用

DSCP 未使用

IPv4 标准

RFC2474 定义的 DS 域

优先级模式匹配顺序

TP-LINK 交换机基于端口的优先级是始终开启的，其他优先级模式不同机型默认开启情况不

同，一般需要手动开启。若同时开启了多种优先级模式，则按如下匹配顺序优先匹配前面的

优先级模式：

DSCP 优先级 > 802.1P 优先级 > 端口优先级

图 2-5	 优先级匹配顺序

开始

交换机检查优先
级模式开启情况

采用DSCP
优先级

采用端口
优先级

启用DSCP
优先级？

启用802.1P
优先级？

报文带Tag？

是否为IP
报文？

否

是

是

是

否否

否

是

结束

采用802.1P
优先级
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2.3.2	 流量监管

流量监管是指约束各类数据流所占的带宽，即监测数据流中的报文，若该数据流所占带宽超

过了允许的范围，则丢弃该数据流中的报文。交换机采用令牌桶机制来实现对流量的控制。

令牌桶机制

令牌桶机制的处理过程如图 2-6 所示。

图 2-6	 令牌桶机制

令牌桶    

过滤报文   非受限报文直接通过   

受限报文分配到令牌后可通过   

桶中令牌不足，报
文被丢弃或缓存

按设定的速
率生成令牌   

令牌桶机制下的处理过程可总结为如下几点：

	 令牌桶只作用于匹配其过滤规则的流量。

每设置一条流量限制规则，系统将对应启动一个令牌桶作用于该规则。令牌桶对进来的

流量进行过滤，非受限报文可直接通过，受限报文则需要等分配到令牌后才能通过。

	 令牌生成速度和令牌桶容量可设。

令牌生成速率即为用户对流量设置的限制速率。一个令牌可发送一个字节的数据，假设

用户限制该流量传输速率不得大于 R，则每隔 1/R 秒有一个令牌被放入桶中。

令牌桶容量即令牌桶中最多可存放的令牌数量，当桶中令牌的数量达到令牌桶容量时，

令牌不再增加。令牌桶容量用于限制数据流的最大突发流量。假设令牌桶容量为 B，则

最多允许 B 个字节的突发数据。令牌桶容量应大于报文的最大长度（极端情况是，最大

的一个报文取走了桶中的全部令牌）。

	 报文过来之后，通过比较报文长度和桶中令牌数量来决定是否发送报文。

若报文长度 L 不超过桶中令牌数 T，则发送报文，同时桶中令牌减少为 T-L。

若报文长度 L 超过桶中令牌数 T，则报文被丢弃或缓存，桶中令牌数不变。一般情况

下，如果是入口方向的限速令牌桶，若令牌不够，报文会被直接丢弃；如果是出口方向
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的限速令牌桶，则由交换机的数据包缓存管理单元（Memory Management Unit，简称

MMU）决定是直接丢包还是将报文缓存。

流量监管的应用

流量监管的典型作用是限制网络中某一连接的流量占用的带宽，以及防止流量突发。其应用

也围绕这两点展开。TP-LINK 交换机中，流量监管的应用包括带宽控制和风暴抑制两部分。

	» 带宽控制

带宽控制是指对特定的数据流进行限速，约束其占用的带宽资源。

对于 TP-LINK 交换机，可以在访问控制（ACL）模块中配置 Policy，对满足 ACL 规则的数据

流进行限速；也可以在服务质量（QoS）模块中分别设置各端口的入口带宽和出口带宽，进

行基于端口的带宽分配。

	» 风暴抑制

广播风暴现象：由于感染蠕虫病毒、遭受 ARP 攻击或交换机端口故障等原因，网络上的广播

报文被不断转发，占用大量的网络带宽，导致正常的网络通讯受影响甚至瘫痪的现象。

风暴抑制功能是指通过限制端口中的广播报文的可用带宽来防止广播风暴。用户可以限制各

端口允许接收的广播流量的大小，当该类流量超过用户设置的阈值后，系统将丢弃超出流量

限制的广播帧，防止广播风暴的发生，从而保证网络的正常运行。

局域网内可能引起广播风暴的报文有三种类型：广播包、组播包和 UL 包。

	 广播包：目的 MAC 地址为 FF-FF-FF-FF-FF-FF 的数据帧。当交换机收到广播包时，

会将其转发到除报文进来的端口之外的所有端口（此处不考虑在交换机上进行了 VLAN

划分的情况）。

	 组播包：目的 MAC 地址为组播 MAC 地址的数据帧，常见的组播 MAC 地址以 01-80-

C2 和 01-00-5E 开头。当交换机收到组播包时，会将其转发给组播组内的所有成员。

	 UL 包：目的 MAC 地址不在交换机 MAC 地址表中的数据帧。当交换机收到此类数据帧时，

会将其转发到除报文进来的端口之外的所有端口。

TP-LINK 交换机可以设置进入端口的广播包、组播包和 UL 包的速率上限，有效防止广播风

暴的发生。

2.3.3	 进入队列

交换机读取报文的目的地址后，将报文转发到相应的出端口。当流量的速率超过出端口的带

宽或超过为该流量设置的带宽时，报文就以队列的形式暂存在缓存中，这个队列就是发送队

列。
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经过不同优先级模式分类出来的数据，最终都集合在端口的发送队列中。优先级取值与发送

队列（TC 队列）之间的映射存在如下两种模式：

	 直接映射：直接建立优先级取值与 TC 队列之间的映射关系。

	 间接映射：先将优先级取值映射为CoS取值，再建立CoS取值与TC队列之间的映射关系。

其中 CoS（Class of Service，服务等级）是交换机用于建立优先级取值与 TC 队列之间

映射关系的中间参数，取值范围为 0~7，数值上与 802.1P 优先级取值一一对应。

2.3.4	 调度出列

调度出列是 QoS 流程的最后一个环节。当报文被送往端口的不同 TC 队列后，交换机将根据

调度算法来发送 TC 队列中的报文，一般优先级高的报文会得到优先处理。

TP-LINK 交换机采用的调度算法有：严格优先级模式（SP）、加权轮询优先级模式（WRR）、

SP+WRR 模式和等优先级模式（Equ）四种，下面将详细介绍。

严格优先级模式（SP）

严格优先级模式（Strict Priority Mode），简称 SP 模式。此模式下，交换机优先转发当前优

先级最高的数据帧，等最高优先级数据帧全部转发完后，再转发次高优先级的数据帧。

如图 2-7 所示，交换机支持 n 个发送队列，TC0~TC（n-1）优先级依次升高。在 SP 模式下，

交换机优先转发 TC（n-1）中的报文，待 TC（n-1）队列为空之后再转发 TC（n-2）队列中的报文，

以此类推，TC0 中的报文最后发送。

图 2-7	 SP 模式

TC(n-1)

出接口

离开的报文

发送至此接口的报文
在相应队列等待处理

TC(n-2)

TC0

……

调
度

1    4    

7    5    

3    

2    
…… 1    4    7    5    2    3    

SP 模式保证关键业务的报文拥有绝对的优先级，其缺点是，拥塞发生时，若较高优先级队列

中长时间有报文需要发送，那么较低优先级中的报文就会由于得不到服务而“饿死”。

加权轮询优先级模式（WRR）

加权轮询优先级模式（Weighted Round Robin Mode），简称 WRR 模式。WRR 模式采用轮

询的方式，在 TC 队列之间按照权重比值进行调度，以保证每个队列都得到一定的服务时间。

默认情况下，TC0~TC（n-1）的权重比值为 1:2:4:...:2(n-1)。
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WRR 的实现方法：每个队列都有一个计数器 Count，根据权重进行初始化。系统每次轮询将

检查所有队列，从计数器不为 0 的队列中取走一个报文，同时该队列计数器减一。对于空队

列则直接跳过，以节省轮询时间。当所有队列的计数器都减为 0 时，所有队列的计数器重新

根据权重初始化，系统开始新一轮的调度。

假设有 3 个 TC 队列，分别为 TC0、TC1 和 TC2，它们的权重比为默认的 1:2:4，其调度过程

将如图 2-8 所示。

图 2-8	 WRR 模式

TC2：4

出接口

Count[2]=4

Count[1]=2

Count[0]=1

第1次轮询第2次轮询第3次轮询

第一轮调度第二轮调度

发送至此接口的报文在相应队列等待处理

TC1：2

TC0：1

调
度

1    2    3    4    5   6   7  

10    11   9    

12   13   

8   

1    

12    

8   

Count[2]=3

Count[1]=1

Count[0]=0

2    

9   

Count[2]=2

Count[1]=0

Count[0]=0

3  

第4次轮询

Count[2]=1

Count[1]=0

Count[0]=0

4   

Count[2]=4

Count[1]=2

Count[0]=1

第5次轮询

5    

13    

10   

第6次轮询

Count[2]=3

Count[1]=1

Count[0]=0

6    

11  

第7次轮询

Count[2]=2

Count[1]=0

Count[0]=0

7  

从统计上看，WRR 模式中各队列被调度的次数与该队列的权值成正比，既实现了差分服务，

也保证了权重低的业务可以得到服务时间，避免了 SP 模式中被“饿死”的情况。缺点是，

它不提供绝对优先级队列，无法满足那些对延时比较敏感、需要有绝对优先级的业务（如语

音业务）的需求。

SP+WRR模式（SP+WRR）

SP+WRR 模式为前两种模式的混合模式。此模式下，交换机提供了两个调度组：SP 组和

WRR 组。SP 组内部队列遵循 SP 调度规则，WRR 组内部队列遵循 WRR 调度规则，而 SP 组

与 WRR 组之间遵循 SP 调度规则。

此模式下，可将语音等关键业务放在 SP 组，其余业务放在 WRR 组。这样，一方面可以保证

关键业务的带宽；另一方面，只要 SP 组所需带宽小于接口带宽，WRR 组内的队列也可按照

权重分享到剩余带宽而不会被“饿死”。

等优先级模式（Equ）

等优先级模式（Equal Priority Mode），简称 Equ 模式。Equ 模式可以认为是 WRR 模式的

一种特殊情况，所有队列的权重比是 1:1:...:1。

此模式下，所有队列所占带宽相同，无法体现优先级，所以也叫无优先级模式。
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