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1. 简介 
雷电是发生在地球大气中的一种剧烈放电现象，人们对这种自然现象保持着长久的敬畏之情。 

随着科学技术的进步和社会的发展，人们使用计算机和各种网络及通信设备组建了如今的“信息高

速公路”。随着网络规模的不断扩大，雷电对网络设备的危害也显得日益突出，设备损坏、网络中断，

雷电所造成的损失是非常惊人的，因此，了解雷电知识，正确地安装和使用网络设备以减少损失也

是一门非常重要的必修课。 

本手册将介绍 TP-LINK 商用网络产品防雷安装方面的基础知识，包括设备防雷的总体原则、方法和

注意事项，并就规范布线、正确接地、等电位连接、使用防雷器等防雷手段展开详细说明。 

1.1. 适用范围 

本手册适用产品：TP-LINK 商用网络产品。 

本手册目标读者：安装、使用和维护上述产品的技术人员。 

1.2. 约定 

本手册中使用的特殊图标说明如下： 

 注意：该图标提醒您对相关事项引起注意，否则可能会使设备未处于保护状态，从而造成设备

损坏或工作异常。 

 说明：该图标表示对相关内容或信息的补充说明。 

1.3. 防雷手册概述 

第一章：安装手册简介。 

第二章：设备防雷概述。简述雷电的危害及基本的防雷原则。 

第三章：布线规范。帮助您规范合理的进行防雷布线。 

第四章：接地要求。简述接地要求并提供现场接地方案。 

第五章：等电位连接。 

第六章：使用防雷器。 

1.4. 相关标准 

本手册制定过程中参考了如下标准： 

 GB50343-2004 《建筑物电子信息系统防雷技术规范》 

 GB50057-1994 《建筑物防雷设计规范》 

 YD/T5098-2001 《通信局（站）雷电过电压保护工程设计规范》 

 GB4943-2001 《信息技术设备的安全》 
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 GB18802.21-2004 《电信和信号网络的电涌保护器（SPD）性能要求和试验方法》 

 YD/T1542-2006 《信号网络浪涌保护器（SPD）技术要求和测试方法》 

 IEC61643-21:2000 《电信和信号网络的冲击保护装置（SPD）- 性能要求和试验方法》 

2. 设备防雷概述 
本节将介绍雷电的威力，并阐述雷击对网络设备的危害，最后提出设备防雷的主要原则。 

2.1. 雷电的威力 

雷电的威力是惊人的，以下事实可以提供一些直观的认识： 

 平均一次闪电的峰值功率可达10亿千瓦，持续时间30毫秒。我国的长江三峡电站是目前世

界上装机容量最大的水电站，其装机容量为1820万千瓦，只有不到闪电功率的五十分之一。 

 雷电发生时，放电路径上的空气被瞬间加热至20000摄氏度，相当于太阳表面温度的3倍。 

正是因为雷电有如此巨大的威力，而日益庞杂的电子设备工作电压在不断降低，数量在不断扩大，

因此非常容易遭受雷击的损害。 

2.2. 雷击对设备的危害 

雷击现象通常可分为直击雷和感应雷两种。 

2.2.1. 直击雷 

直击雷是指云层直接与建筑物、树木等地面上的突起物之间发生放电的现象，因为雷电的巨大电流

会直接通过这些物体入地，所以通常会对放电路径上的物体造成严重破坏，最常见的现象是树木被

击断。  

如果直击雷作用于由外面引入建筑物的供电线路或通信线，会在设备的电源接口或网络接口上产生

过电压及过电流，从而损坏设备。   

另外，地电位反击也可能造成设备损坏。地电位反击是指当直击雷直接击中建筑物的接闪器（避雷

针或避雷网）时，巨大的电流通过接地系统，在接地电阻两端引起电压差，并通过设备的接地线引

入设备，造成损坏。 

 说明： 

设备损坏不一定是由直击雷直接击中网线造成的，也可能是因为不合理的安装和不规范的布线而引

发的感应雷导致的。 

2.2.2. 感应雷 

感应雷是地面的电力线、通信线、金属管道等导体在云层之间放电，或云层与附近地面之间放电时

感应的过电压及过电流现象。相比直击雷而言，感应雷发生的概率更大，危害更为普遍。 

在雷击放电时，急剧变化的电流在周围空间中激发变化的强电磁场，在电力线和通信线中感应出过

电压及过电流，从而损坏设备。 
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2.3. 设备防雷的原则 

设备防雷有两条基本原则。首先，设备防雷是一个系统工程，应将设备及其运行的环境作为一个整

体进行考虑，防护应针对这个整体进行，而不是仅仅考虑局部。其次，任何防雷措施都是一种“概

率防护”，即采取防雷措施不能保证设备 100%安全，但相比不采取措施而言，能够降低设备故障或

损坏的可能性。   

根据国家标准 GB50343-2004《建筑物电子信息系统防雷技术规范》，建筑物电子信息系统应采用外

部防雷和内部防雷等措施进行综合防护。如下图所示： 
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图 1 建筑物电子信息系统综合防雷系统 

2.3.1. 外部防雷 

外部防雷措施主要用于防直击雷。其中，接闪器（避雷针、避雷网、避雷带、避雷线等）、引下线和

接地装置组成一套完整的防雷系统，如下图所示： 
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接闪器通常位于建筑物顶部，其原理是利用其高出被保护物的突出位置把雷电引向自身，承接直击

雷放电。雷电电流通过引下线和接地装置入地。 

对使用 TP-LINK 商用网络产品的用户来说，如有条件，应尽量将设备安装在具有上述外部防雷措施

的建筑物中，并由专业人员定期检查建筑物防雷设施的可靠性。建筑物的防雷设计应符合相关的国

家标准，比如 GB50057-1994《建筑物防雷设计规范》。 

2.3.2. 内部防雷 

内部防雷措施主要通过规范布线、正确接地、等电位连接和使用防雷器等手段，减少雷击对设备造

成的危害。 

用户在 TP-LINK 商用网络产品的安装和布线过程中，要特别注意上述措施中的要求。本手册后续各

章节将依次详细介绍上述几种措施。 

3. 布线规范 
规范合理的布线能有效降低感应雷击造成的损坏率。在网络设备的实际使用环境中，根据网络设备

所处的位置，布线可能需要在室内和室外进行，两种情况下的布线要求存在很大区别。 

 注意： 

以太网所用的双绞线通常应在室内使用，不建议进行室外布线，正常情况下禁止架空走线或飞檐走

线。 

4 
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3.1. 室外布线要求 

正常情况下，应避免在室外布放以太网线，如果一定要进行室外布线，建议使用光纤介质。光缆中

一般没有导体（如果光缆中有金属加强芯或其他导体，应将导体在入户处直接接地），不存在雷击问

题，也不需要安装避雷器，因此可用于架空走线。 

如果一定要使用双绞线进行室外布线，需严格遵守如下要求： 

 禁止不采取任何防护措施，在楼与楼之间架空走线。如下图： 

 

 禁止沿建筑物外墙布线连接不同楼层的设备。如下图： 

 

 如果要进行室外走线，建议全部埋地铺设，并从地下引入室内。最好沿铺设管道外埋设一

根钢丝，钢丝的一端与建筑物的防雷接地连接，起到屏蔽作用。连接至设备前，在相应端

口加装信号防雷器。 

 如果一定要进行室外架空走线，建议在入室之前穿越至少15米长的金属管道，金属管道两

端接地。连接至设备前，在相应端口加装信号防雷器。 

 如果使用全屏蔽网线，则可不铺设在管道内。但要注意将网线的屏蔽层进行可靠接地，以

保证屏蔽效果。连接至设备前，在相应端口加装信号防雷器。 

 如果要将没有采取任何防护措施的室外走线连接至设备，一定要在相应端口加装信号防雷

器。 

5 
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 说明： 

TP-LINK 商用网络产品不随产品提供信号防雷器，如需使用请用户自备。信号防雷器的安装方法见

本手册第 6 章。 

3.2. 室内布线要求 

在室内布线时，主要应考虑与可能产生高频干扰或冲击的引下线、电力线、电力变压器、电动机等

保持必要的间距。 

 主干线缆宜铺设在位于建筑物电气竖井的金属线槽内。布线时，应注意减小线缆自身形成

的环路面积。 

 以太网布线与其它管线的间距应满足下表要求。 

表 1 以太网线缆与其他管线的间距要求 

最小平行净距 L(mm) 最小平行交叉净距
H(mm) 

其他管线 
以太网线 以太网线 

避雷引下线 1000 300 

保护地线 50 20 

给水管 150 20 

压缩空气管 150 20 

热力管（不包封） 500 500 

热力管（包封） 300 300 

煤气管 300 20 

其中，平行间距和交叉间距的含义如下图所示： 

 

图 2 平行净距与交叉净距 

 注意： 

上述最小净距要求是指未使用金属线槽时的要求。如局部要求不能满足，可考虑采用增加钢管或金

属线槽进行屏蔽的方法解决。 

6 
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 以太网布线与大功率电气设备的间距应满足下表要求。 

表 2 以太网线缆与大功率电气设备之间的间距要求 

电缆类别 敷设方式 最小平行净距L(mm) 

双方平行敷设 130 

有一方在接地的金属线槽或钢管中 70 
380V电力电缆 

<2kVA 
双方都在接地的金属线槽或钢管中 10 

双方平行敷设 300 

有一方在接地的金属线槽或钢管中 150 
380V电力电缆 

2~5kVA 
双方都在接地的金属线槽或钢管中 80 

双方平行敷设 600 

有一方在接地的金属线槽或钢管中 300 
380V电力电缆 

>5kVA 
双方都在接地的金属线槽钢管中 150 

 以太网布线与大功率电气设备的间距应满足下表要求。 

表 3 以太网线缆与大功率电气设备之间的间距要求 

名称 最小净距(m) 

配电箱 1.00 

变电室 2.00 

电梯机房 2.00 

空调机房 2.00 

4. 接地要求 
接地不仅是为了尽快释放掉设备因雷击而感应的过电压和过电流，也是保障人身安全的必要措施。 

4.1. 接地的一般要求 

为保证设备可靠接地，请注意以下要求： 

 在任何情况下，为保证安全，应采用黄绿双色外皮的铜芯导线进行接地，导线铜芯的截面

积应满足下表要求： 
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表 4 保护连接导体的最小尺寸 

最小导体尺寸 
要考虑的电路电流额定值 

A 截面积 
mm2 

美规线号AWG 
(截面积mm2) 

≤16 未规定 未规定 

>16~≤25 1.5 14(2) 

>25~≤32 2.5 12(3) 

>32~≤40 4.0 10(5) 

>40~≤63 6.0 8(8) 

>63~≤80 10 6(13) 

>80~≤100 16 4(21) 

为保证防雷接地效果，建议接地线的铜芯截面积不小于 6mm2。 

 说明： 

并非所有的 TP-LINK 商用网络产品都随产品配送接地线，如有需要请用户自己按照上述要求准备接

地线。 

 接地线上严禁接头，严禁加装开关或熔断器 

 接地线的长度应在布线前进行合理预估，在满足距离要求的情况下，采用尽可能短的接地

线 

 接地线两端的接地点应确保电气接触良好，必要时需进行耐腐蚀处理（电镀或涂覆） 

 保护接地电阻不应大于4欧姆；防雷接地电阻不应大于10欧姆 

4.2. 现场接地方案 

根据设备使用的环境不同，能提供设备接地的方法也不一样，以下将给出两种接地方案，其中使用

接地排的方案更有利于雷击防护，用户应根据使用环境的特点，尽量选择最优的接地方法。 

 如果在机房中安装TP-LINK商用网络产品，且机房中有专用的接地排，应首先考虑使用接

地线将设备与接地排连接，如下图所示： 
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 在一般的使用环境下，可通过设备配套的电源软线，采用交流电源的PE（保护地）线进行

接地。 

 

 注意： 

采用交流电源的 PE 线接地时，必须先确认插座内的 PE 线本身已可靠接地，如不能满足，应进行整

改。 

9 
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5. 等电位连接 
等电位连接是指在同一建筑物内，将所需接地系统连到一个地网上，或者把各系统原来的接地网通

过地下或地上的金属连接起来，使他们之间形成电气相通的统一接地网。当发生雷击时，雷电流在

各系统上产生的高电压将同时存在于各系统的接地线上，这样就使各接地线之间不存在高电位差，

基本消除了系统之间的击穿隐患（各系统电位相同，两点间没有电流，电位差为零）。 

对于一个网络中的多个设备，要进行等电位连接，推荐的连接方法如下图所示： 

 

采用上述方式进行设备间等电位连接时，应注意连接导线须采用截面积至少为 6mm2 的铜芯黄绿色

外皮导线，导线长度尽量短，并使用接地排构建一个等电位连接点。  

10 
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6. 使用防雷器 
防雷器包含电源防雷器和信号防雷器两种。 

电源防雷器用于吸收和抑制雷击在电源线上造成的浪涌，起到保护设备的目的。如果设备使用环境

的交流电源线是从户外引入的，建议使用电源防雷器。 

 说明： 

TP-LINK 商用网络产品不随产品提供电源防雷器，如需使用请用户自备。使用电源防雷器时，请认

真阅读其使用说明，严格按照要求安装使用。 

信号防雷器用于对双绞线端口进行保护，在需要进行户外布设双绞线的场合，请务必使用信号防雷

器。 

下面是选购和使用信号防雷器的一些注意事项： 

 选购信号防雷器时，要注意防雷器能保护的端口速率是否与设备上需要保护的端口速率匹

配，如果不匹配，则无法使用。另外要注意选择符合相关标准的防雷器，否则可能影响设

备间的信号传输质量。信号防雷器相关的标准有： 

GB18802.21-2004 《电信和信号网络的电涌保护器（SPD）性能要求和试验方法》 

YD/T1542-2006 《信号网络浪涌保护器（SPD）技术要求和测试方法》 

IEC61643-21:2000《电信和信号网络的冲击保护装置（SPD）- 性能要求和试验方法》 

 信号防雷器应靠近被保护的设备进行安装，并使用较短的接地线将防雷器连接到设备的保

护地上。防雷器的一般安装方法请见下图： 

 

 说明： 

TP-LINK 商用网络产品不随产品提供信号防雷器，如需使用请用户自己准备。使用信号防雷器时，

请认真阅读其使用说明，严格按照要求安装使用。 
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